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1. Introducao

Em apenas quinze anos a pritica da tramitacio processual mudou de uma escrita
manuscrita para um processamento electrénico em rede. Actualmente, radica numa
plataforma informdtica espartilhada por diferentes tipos de acesso, diferentes linguagens de
programagio e diferentes subsistemas (dos Juizes, dos Mandatérios, dos Oficiais de Justiga e
dos Agentes de Execucio), assentando em vdrias aplicagdes sobrepostas — Citius / Citius Plus
(processos civeis), AGIC (investigacdo criminal) ou complementares — Sitaf (processos da
jurisdigio administrativa e fiscal) e o GPESE (tramitagio do processo executivo pelos agentes
de execugio).

Mas uma plataforma com essa natureza ji nio faz parte da computacio realista e muito
menos funcional considerando as novas vertentes em tecnologias de informagio, onde os
conceitos de tempo e de espago convergem em grandes centros de pesquisa, bases de dados,
sistemas de estatistica e servicos.

Nenhum sistema de transmissio electrénica de dados, como o é designadamente o Citius,
onde se congrega a gestdo de conteidos, a interac¢io de bases de dados e um constante fluxo
interactivo de inputs e outputs, pode ficar estdvel no tempo, antes tem que estar
permanentemente adaptado aos novos cendrios das tecnologias de informagio, para os quais
cientistas da computagio, programadores e engenheiros laboram na criagio e implementagéo
de padroes e protocolos.

Uma das questdes cruciais em debate nos féruns das tecnologias da informagio versa sobre
a circunstncia dos sistemas de computagio actuais estarem alicercados em programas e
ferramentas proprietdrias que sdo susceptiveis de gerar conflitos entre si, por desigualdade dos
padrdes e protocolos confidveis. E, no plano da justiga, aos protocolos informéticos, ha que
acrescentar os conceitos de direito, os pressupostos de tramitagdo e o respeito para com a
autonomia e independéncia da decisfo jurisdicional, a qual quando verse sobre questdes

processuais pode conflituar com restrigdes, obstdculos ou falta de implementagio informética.
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Apesar da lei j4 determinar que «no desenvolvimento de aplicagdes informéticas para
tratamento dos dados referentes ao sistema judicial deve considerar-se a utilizacio de
aplicacdes nio proprietarias e a adop¢do de normas abertas para a informacio em suporte
digital» (cfr. n.2 2 do art.? 26.2 da Lei n.2 34/2009, de 14.07), ainda se estd longe da

concretizacdo desse desiderato.

2. O papel do Conselho Superior da Magistratura
Importa entdo questionar: qual o papel do Conselho Superior da Magistratura, “na criacio

e gestdo” do sistema informético dos Tribunais ?

2.1. Antes de responder a esta questdo, importa assinalar que o Conselho Superior da
Magistratura nao é um simples organismo do Estado com competéncia administrativa (nem se
identifica conceptualmente com uma “autoridade administrativa independente”), mas um
orgdo constitucional, plasmado no artigo 218.2 da Constituigio, ao qual compete salvaguardar
as garantias reconhecidas aos juizes enquanto titulares de um poder soberano do Estado,
concretamente a sua independéncia, conforme estabelece 0 n.2 2 do art.2 5.2 da Lei de
Organizagio e Funcionamento dos Tribunais Judiciais (Lei n.2 52/2008, de 28 de Agosto) —
«(...) a independéncia dos juizes é assegurada pela existéncia de um 6rgéo privativo de gestdo
e disciplina da magistratura judicial, pela inamovibilidade e pela no sujei¢io a quaisquer
ordens ou instrugdes (...)».

Ora, nos termos das leis do processo, esta atribuido em exclusivo ao Juiz o poder de direccdo
do processo (cfr. art.2 265.2 do Cédigo de Processo Civil), o qual pode, mesmo oficiosamente,
determinar a realizacio dos actos necessarios a regularizacio processual da instAncia, bem
como adaptar a instAncia com a prética dos actos que melhor se ajustem ao fim do processo,

designadamente quando a tramitacdo processual prevista na lei nio se adeqie as
especificidades da causa (cfr. art.2 265.2-A do CPC)".

Isto significa que o Juiz ndo pode estar sujeito a imposicio de qualquer restricio de
natureza informética no ambito do poder de direccio do processo, seja ela decorrente da
plataforma em que tenha sido criada, do sistema adoptado ou do programa disponibilizado, o
qual deve estar configurado com uma agilizagio que permita ao Juiz determinar a
conformagio, ainda que local, as concretas necessidades do processo ou de acordo com os

provimentos internos que sejam proferidos.

! Esse poder ndo se circunscreve & tramitagéo, mas também ao préprio contelido. Ao contrario do que consta de varios
diplomas aprovados, designadamente a Lei n.° 34/2009, de 14 de Julho, que ndo assenta nesta base, € da exclusiva
responsabilidade dos juizes e magistrados do Ministério Publico titulares de cada processo (em qualquer area
jurisdicional) o conjunto de dados que constituem o contetido dos processos (a que podemos chamar o seu contetido
informacional), bem como a sua insercdo, alteracdo ou manutencdo (e ndo apenas as situagdes referidas no art.° 22.°,
n.° 6 da citada Lei). E neste aspecto, importa consigna-lo, ndo ha, por forca dos principios da separagdo de poderes e da
independéncia dos Tribunais, qualquer capacidade de interferéncia por parte dos Conselhos Superiores.
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Neste enquadramento, o sistema e a respectiva aplicagio devem ter um grau de
adaptabilidade as necessidades processuais inerentes e a respectiva filtragem pode ser efectuada,
ou pelo Juiz Presidente da Comarca (na nova organizac¢do judicidria) ou pelo Conselho
Superior da Magistratura (que podera atribuir poderes delegados no Juiz Presidente, mediante
critérios devidamente regulamentados).

Nio se desconhece que a Lei n.2 34/2009, de 14 de Julho ja prevé no n.? 7 do art.? 24.2
que «sdo assegurados pelos magistrados com competéncia sobre o respectivo processo» (juizes
concretamente considerados — e ndo o Conselho Superior da Magistratura), «o direito de
informacio e o direito de acesso aos dados pelo respectivo titular; a actualizacio dos dados,
bem como a correcgio dos que sejam inexactos, o preenchimento dos total ou parcialmente
omissos e a supressdo dos indevidamente registados e as demais competéncias previstas na Lei
da Protec¢io de Dados Pessoais, aprovada pela Lei n.2 67/98, de 26 de Outubro».

Mas para a concretizacio desta norma e, alids, para uma mais eficaz e célere resposta as
necessidades de intervenc@o que possam verificar-se, deveria ser reconhecida e implementada
a competéncia especifica aos Juizes Presidentes relativamente a introducdo de dados e formas
classificativas dos processos e prevendo-se um dever especifico de obediéncia dos operacionais
informdticos na concretizacdo dessas determinacées, sob pena de o Juiz ficar apenas com a
faculdade residual de proferir provimentos que, embora se destinam unicamente a seccéo de
processos, nao permitem uma actuacio directa sobre o programa informatico que regista os

dados dos processos que correm termos nos Tribunais Judiciais.

2.2. Naturalmente que o horizonte de intervengiao do Conselho Superior da Magistratura
nao pode ser exclusivista, antes tem de harmonizar-se numa estrita cooperacgdo com outras
entidades que partilham responsabilidade no acompanhamento do processo de criagio e
desenvolvimento das aplicagdes, designadamente com o Ministério da Justica * e a
Procuradoria-Geral da Republica.

Exemplo pritico do resultado dessa cooperagio é o acesso conferido aos Inspectores
Judiciais a aplicagio Citius para consulta de dados estatisticos e para a consulta da tramitacio
processual nos tribunais da 4rea de cada Inspector, tendo ainda sido proposto e estando em
estudo o aperfeicoamento do perfil de utilizador dos Inspectores Judiciais, de forma a
conseguirem aceder ao Citius fora da rede do Ministério da Justica, bem como a poderem
definir e delimitar, eles préprios, os tribunais a que pretendam aceder no decurso das

actividades inspectivas.

2 De acordo com o n.° 1 do artigo 26.° da Lei n.° 34/2009, de 14 de Julho, cabe exclusivamente ao Ministério da Justi¢ca
«através do departamento com competéncia para a matéria em causa, sem prejuizo dos regimes do segredo de justiga e
do segredo de Estado, o desenvolvimento das aplicagdes informaticas necessarias a tramitacdo dos processos e a gestdo
do sistema jurisdicional, incluindo a necessaria analise, implementacéo e suportes.
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Este acesso tem uma significativa importancia, nio apenas no Ambito das inspec¢des aos
Juizes e ao estado dos servigos, mas também no préprio controlo dos prazos processuais (do
aumento das pendéncias de um determinado Tribunal ou do prazo médio de cumprimento de
actos) e cuja monitorizacio permanente poderd suscitar uma averiguacio ou intervencio

inspectiva de natureza preventiva ou correctiva.

2.3. Neste ambito, importa também salientar que o Conselho Superior da Magistratura
tem dois representantes na Comissio para a Coordenacio da Gestdo dos Dados Referentes ao
Sistema Judicial ’, um representante na Comissdo de acompanhamento do projecto Citius
Plus * e um representante no Conselho Consultivo do Instituto das Tecnologias de
Informacdo na Justica °, com competéncia para se pronunciar, no ambito das respectivas
atribuicoes, sobre as decisdes de caracter estratégico relacionadas com a definicdo e
implementagio dos sistemas de informacio da drea da justica.

Trata-se, todavia, apenas de um exercicio de natureza consultiva sem qualquer intervencgio
efectiva deciséria. As opgdes referentes ao sistema informatico a plataforma electrénica e ao
desenvolvimento computacional das aplicagdes sao tomadas a priori.

Considere-se o recente projecto Citius Plus (em curso). A conversio do cédigo fonte de
VisualBasic para dotNet era imprescindivel evolucio para garantir a reestruturacio e
posterior desenvolvimento de novas funcionalidades. Porém, apesar da mais valia de tal
opgao, a mesma foi adoptada por decisio exclusiva do Ministério da Justiga, sem que sobre os
respectivos pressupostos, condigdes, termos e alternativas tivesse sido dada oportunidade ao
Conselho Superior da Magistratura para se pronunciar.

Por outro lado, o A&mbito de prontncia do Conselho Superior da Magistratura, nos termos
em que se encontram plasmados nos diplomas que previram a constituicio das citadas
comissdes, coloca o Conselho, por um lado, numa posicio de dependéncia e, por outro lado,
num enquadramento genérico da abordagem das questdes que podem suscitar-se na

implementagio e desenvolvimento do sistema informatico dos Tribunais.

% Criada pela Lei n.° 34/2009, de 14 de Julho. No que ao Conselho Superior da Magistratura diz respeito, estabelece o
artigo 24.° da Lei n.° 34/2009, que é responsavel pela gestdo dos dados previstos: i) Nas alineas a) e g) do artigo 3.2, ou
seja, aos processos nos tribunais judiciais e as medidas de coacgao privativas da liberdade e a detencéo; ii) Na alinea e)
do artigo 3.° (conexdo processual no processo penal), quando a conexdo opere relativamente a processos que se
encontrem simultaneamente na fase de instru¢do ou julgamento; e iii) Na alinea h) do artigo 3.° (ordens de detenc¢do),
quando o mandado de detencdo dimanar do juiz. De acordo com o n.° 6 do artigo 24.° desta Lei, compete aos
responsaveis pela gestdo de dados (isto €, ao Conselho Superior da Magistratura nos casos supra enunciados): i) Velar
pela legalidade da consulta e da comunicagdo da informagao; ii) Garantir o cumprimento de medidas necessarias a
seguranca da informacdo e dos tratamentos de dados; e iii) Assegurar o cumprimento das regras de acesso e de
seguranga referentes ao arquivo electrdnico.

* Criada pelo Despacho n.° 11387/2010, do Ministro da Justica, DR, 11, n.° 134, de 13 de Julho de 2010
% De acordo com a respectiva Lei Organica, aprovada pelo Dec.-Lei n.° 130/2007, de 27 de Abril.
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2.4. Se o Conselho Superior da Magistratura nfo puder ter intervengio activa no dmbito
desse desenvolvimento, que implica a prévia experimentagio, com programas e aplicagdes
beta antes da sua disponibilizagio no sistema, pela qual se podem aferir das correc¢des ou
adaptagdes que se justifiquem, ficard esvaziado o sentido prético da atribui¢io que lhe é
conferida. E essa experimentagio ndo se pode cingir as questdes de natureza informética e a
sua implementagio, mas também sobre os inputs e outputs proprios da tramitacdo processual,
sem os quais as aplicagdes deixam de ter a funcionalidade adequada, considerando os

utilizadores que serdo seus destinatarios — os Juizes.

2.5. Viu-se precisamente essa dicotomia nio resolvida na experiéncia do desenvolvimento
do Citius. Este, constitui um passo importante na desmaterializagdo da tramitacdo processual.
Trata-se de uma plataforma informéatica multifacetada, partilhada por Juizes, magistrados do
Ministério Puablico, oficiais de justica, advogados e solicitadores, os quais com acessos
diferenciados, podem praticar a generalidade dos actos processuais por tramitagio electrénica
de dados. O Citius é uma verdadeira plataforma de desmaterializacdo dos processos judiciais,
sendo de relevar o facto que, a partir de 5 de Janeiro de 2009, os processos civeis passaram a
ser tramitados essencialmente de forma electrénica, através do aludido sistema, estando todo
o fluxo processual a estar coberto por aplicagdes informéticas.

Nessa aplicacdo (Citius) o “médulo dos magistrados” como inicialmente estava classificado,
foi desenvolvido a partir da aplicagdo Habilus destinada ao exercicio funcional dos Oficiais de
Justiga. Sucede que a abrangéncia, dimensio, natureza e complexidade das funcdes dos
oficiais de justica é completamente distinta da exercida pelos Juizes. O Conselho Superior da
Magistratura nfio interveio em qualquer definigdo material ou de contetdo da aplicagio
Citius destinada aos Magistrados Judiciais e, por essa razio, verificam-se algumas
disfuncionalidades derivadas nfo propriamente na arquitectura tecnoldgica e programética da
aplicacdo, mas da sua insuficiente adaptacio a especifica realidade do exercicio da funcéo
jurisdicional.

Essas disfungdes s6 nio existirdo se o Conselho Superior da Magistratura passar a ter uma
intervengdo directa, nio apenas consultiva, mas de definicio conjunta com os outros
organismos (designadamente o Ministério da Justica e a PGR) das opgoes de

desenvolvimento, bem como da sua prévia experimentacéo.

2.6. Conclui-se, assim, que quer a criacdo quer a gestdo das aplicacdes informaticas
destinadas & tramitacido dos processos e a gestdo do sistema jurisdicional, ndo pode ficar
circunscrita a exclusiva competéncia do Ministério da Justiga, antes tem que ser partilhada
com o Conselho Superior da Magistratura, no que aos Tribunais Judiciais e Magistrados
Judiciais diga respeito. Essa anélise deve ser prévia a disponibilizagdo definitiva, mas também
tem que ser permanente no acompanhamento da sua implementacio e execugio, o que serd

possivel de efectivar pelo Conselho Superior da Magistratura, designadamente através da
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delegagio de competéncia para cada um dos Juizes-Presidentes das Comarcas (admissivel ao

abrigo do art.2 88.2, n.2 7 da LOFT]).

2.7. Por outro lado, a atribui¢io da responsabilidade no tratamento dos dados deve
abranger igualmente o préprio modelo das aplicagdes que sejam criadas, desenvolvidas e
implementadas. Sendo um dos objectivos a desmaterializacdo da tramitacdo processual, este fim
nio pode circunscrever o Ambito da tramitagio processual para outros dominios,
designadamente limitando, alterando ou restringido as regras processuais. Ora, a fungio
jurisdicional deve ser exercida com base nas fontes de direito constitucionalmente
reconhecidas e nfo por regras, directrizes, limitagdes ou esquemas definidos apenas do ponto
de vista informético e relativamente as quais se verifique uma situacio de impoténcia,
designadamente porque quem executa, implementa e analisa nio estd na dependéncia
funcional do Juiz [no caso concreto] ou, maxime, do Conselho Superior da Magistratura [na
generalidade das situagoes].

Esta nova arquitectura funcional pode condicionar o curso de um processo ou o acesso ao
mesmo, que ndo pode ficar dependente exclusivamente das regras técnicas ou da execugio do
técnico de informética, ja que € o sistema informdtico que deve adaptar-se as regras de prdtica e
tramitacdo processual e ndo esta ter de conformar-se com aplicacdes relativamente as quais apenas
é concedida atribuicio de andlise, implementacéo e suporte ao Ministério da Justi¢a (ITI]).

Ou seja, estas atribuigdes devem ser partilhadas, na medida em que os Tribunais sdo 6rgios
de soberania que administram a justica e nio simples «escritérios electrénicos», como se fossem
«delegagcoes» de uma «empresa», em cujo modelo estdo a ser criadas grande parte das
aplicagdes informéticas de tramitagio de processos e de gestdo do sistema jurisdicional, que
acaba por criar uma tutela derivada da aplicacdo informdtica, que nao pode existir
relativamente aos Juizes, na medida em que quanto a estes apenas o Conselho Superior da

Magistratura tem competéncia constitucional para actuar.

3. Matérias que justificam a intervengao activa do CSM (e da PGR)

3.1. Escolha do sistema

O Conselho Superior da Magistratura deve ter uma intervencéo activa na defini¢io do
modelo de governance das TIC da Justica, incluindo as de natureza estrutural, de escolha do
sistema e plataforma em cuja base se construam as aplicagdes do sistema, ja que aquela é
susceptivel de condicionar a computagio subsequente.

Presentemente, deparam-se vérias opgdes tecnoldgicas, de cuja adopgio, singular ou
conjunta, podem decorrer diferentes formas e consequéncias na tramitacio electronica. A
op¢do por um sistema em detrimento de outro pode ter um efeito impulsionador, mas

também pode ser condicionador, dependendo dos seus sinais distintivos, das maiores ou
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menores exigéncias tecnoldgicas ou de usabilidade. O Conselho Superior da Magistratura nao
pode deixar de estar presente nesse momento prévio — que nio é inocente nem despiciendo
— de ponderacio sobre qual o sistema mais adequado e/ou quais os componentes que devam
ser combinados entre si e que se ajustem ao respectivo fim processual.

Alguns dos sistemas que, actualmente, assumem maior relevancia, sdo os seguintes:

3.1.1. Computacdo em grade. Este sistema permite que através de uma autenticagio
(necessariamente segura) se tenha acesso 2 totalidade da rede para consulta ou edi¢io dos
dados. Implementada em integracio com outras formas de computacio, permite uma
assisténcia remota imediata por parte de técnicos de informitica que, deste modo, nio
carecem de estar presencialmente em cada Tribunal. O grid computing consiste numa rede de
computadores na qual os recursos do computador central sio compartilhados com todo e
qualquer computador no sistema. Poder de processamento, memodria e armazenamento de
dados sio recursos comunitarios que os utilizadores autorizados podem explorar e aproveitar.

Além das vantagens em termos de assisténcia informética, um sistema que adopte este
conceito permite que os seus utilizadores (magistrados, funciondrios e mesmo advogados)
acedam a contetdos que sejam classificados para partilha (v.g., legislagdo, compilagdes
temdticas), bem como seja criada uma potente base de dados de decisdes de todas as
instAncias, que se forem objecto de uma devida classificacio, é susceptivel de permitir uma
consulta imediata a todos os que se encontram autorizados no sistema. Na pratica, a rede de
computadores (cluster) é transformada num poderoso supercomputador.

A adopgio desta estrutura, total ou parcialmente, implica uma atencfo especial a criagcio
de condi¢des de seguranca, quer de manutencio do caracter privado da informacio, quer
para a protec¢io do sistema de hackers maliciosos, que permita controlar o acesso ao sistema,
ao uso dos recursos, designadamente mediante a adop¢do de um adequado middleware
fundado na criptografia. Por outro lado, os utilizadores devem ter niveis distintos de
autorizacio de acesso e utilizagdo dos recursos da rede, caso contririo, o né de controlo
(servidor central) pode ser inundado com requisi¢ces de processamento, bloqueando o

sistema em deadlock (sobrecarga).

3.1.2. Computacdo em nuvem. Este é o campo mais emergente da computagio actual,
sendo assim designado porque os dados e as aplicagdes existem numa nuvem de servidores
web, permitindo o seu acesso sem restri¢io de localizacdo do utilizador. Um juiz poderia
submeter uma sentenca no Tribunal ou na sua residéncia, proferir um despacho urgente no
intervalo de uma acg¢io de formagio ou em qualquer outra circunstancia, desde que tivesse ao

seu dispor uma conex@o a Internet.
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A vantagem deste sistema consiste na desnecessidade de multiplicacio de licencas de
software pelos varios utilizadores. Ao invés de ser instalada uma suite de aplicagdes em cada
computador, com as actualizacdes e manutencdes inerentes, a aplicacio encontra-se instalada
em servidores auténomos, com tecnologia redundante (cada servidor replicando os contetidos
dos demais para evitar o risco de perda de informacfo), reduzindo o processamento do
computador do utilizador local, pois este precisa unicamente de um computador com recursos
minimos que permita o processamento inerente a um navegador de Internet, j4 que quer o
processamento de texto, quer a leitura de documentos efectiva-se pela respectiva aplicagio
instalada no servidor principal, devida e permanentemente actualizada, obstando-se aos erros
criticos derivados de cada utilizador poder estar a utilizar uma versdo distinta dos programas
que efectivam cada operagio.

Aliss, todos os que possuem um servico de correio electrénico baseado na web e que seja
integrado por aplicacdes subsidirias (v.g., gmail, yahoo! e hotmail) utilizam precisamente a
computacio em nuvem: o software e o armazenamento da conta (que, além do correio
electrénico pode incluir ficheiros documentais, imagens, etc.) ndo se encontram instalados no
computador, mas estdo na nuvem de computadores do servigo.

Um servidor central administra o sistema, monitorizando o trafego e as demandas dos
utilizadores para assegurar o regular funcionamento, que pode incluir a wvirtualizacdo de
servidor, isto é, maximizando a saida de servidores individuais e reduzindo a necessidade de
méaquinas fisicas. No back end do sistema existem varios computadores, servidores e sistemas
de armazenamento de dados que criam a "nuvem" de servicos de computacio. Um sistema de
computagdo em nuvem inclui praticamente qualquer programa de computador, tendo cada
aplicagio o seu proprio servidor dedicado, incluindo os servidores especialmente afectos a
criacio permanente de cOpias de seguranga (redunddncia), retendo os dados que, de outra
forma, poderiam ficar inacessiveis.

Naturalmente que a adopgio de um sistema com esta configuracio suscita sérias
preocupacdes em termos de seguranca e privacidade, sobretudo relativamente a esta, atenta a
funcionalidade de cada utilizador poder aceder ao sistema a partir de qualquer local. Além
das técnicas de autenticagio, devem ser implementados formatos de autorizacio (niveis de
permissdo), com acesso restrito as aplicacdes especialmente afectas. A solugio passa pela
instalacio de um middleware adequado que permita a execucdo de todos os programas em

nuvem com garantia de seguranca e privacidade.

3.1.3. Computacdo com VPN. Um excelente middleware que permite a conexio remota a
uma rede consiste precisamente no VPN (virtual private network, ou rede de comunicagio
virtual), que o ITIJ, IP j4 tem incluido no Ambito dos seus servigos, mas que ainda nio esta

facultado aos magistrados.
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Uma VPN ¢ uma rede privada que usa uma rede ptblica (normalmente a Internet) para
conectar aplicacdes remotas ou utilizadores. Em vez de usar uma conexio fisica (como uma
linha dedicada), uma rede VPN usa conexdes "virtuais" direccionadas via Internet ligando a
rede privada ao utilizador que trabalha a distancia.

A atribui¢io de um acesso VPN aos juizes, sobretudo dos Tribunais Superiores, permitiria
o acesso destes as aplicagdes do sistema de justica, a partir de qualquer local com acesso a
Internet, com garantia de seguranga, ja que a aplicagio «simula» o acesso a rede como sendo
um acesso a partir de um ponto da prépria rede.

Cada utilizador autorizado pode comunicar de maneira segura e confidvel, usando a
Internet como meio de conexio a rede LAN privada, ja que uma rede VPN tem a vantagem
da escalabilidade por comparacio com as linhas dedicadas (que sdo as que estio instaladas nos
Tribunais), pois ao contririo destas, em que os custos crescem na propor¢ao da distAncia

envolvida, a localizagio de cada ponto de acesso é irrelevante na implementacio de uma rede

VPN.

3.2. Acesso e controlo sobre a estrutura do sistema

O Conselho Superior da Magistratura deve ter igualmente um efectivo acesso e controlo
sobre a estrutura do sistema, o que inclui no apenas a visita aos locais onde estejam alojados
os servidores principais (dedicados), mas igualmente conhecer onde se encontrem os demais
servidores redundantes, os processos de managed backup, monitorizagdo, administracio e
seguranga dos mesmos.

A relevancia desta questdo prende-se com a privacidade e confidencialidade dos dados
processuais, sobretudo quando incidam sobre processos-crime ou outros processos aos quais
seja aplicavel a restricio da publicidade. A simples contratagio de housing a empresas que
garantam a conectividade nio é suficiente para garantir que os dados nfo sejam replicados
para servidores instalados em locais fora do territério nacional, designadamente em
subsididrias ou pelo formato de subhousing, susceptivel de deslocalizar servidores redundantes
para espacos geograficos onde seja impossivel exercer a jurisdicio da lei portuguesa,
designadamente em termos de sangdes criminais pela violagdo dos dados.

Este controlo nio pode olvidar o procedimento de arquivo digital, num ambiente onde
presentemente existem mais de 240 milhdes de documentos, nos quais estio apostas
assinaturas electrénicas qualificadas e para os quais se impde a adopgio objectiva de critérios
de registo, catalogacio, ordenagio, depédsito, bem como da eliminacio dos que estejam

sujeitos s mesmas regras de destruicio dos processos em papel.
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3.3. Desenvolvimento das aplicagoes

Uma aplicagdo informatica nio subsiste estdtica, antes estd sujeita a constantes
desenvolvimentos, devido as continuas solicitagdes reclamadas pela pratica quotidiana.

3.3.1. Ficheiros editdveis. As aplicacbes afectas a tramitacdo electrénica dos processos
devem ter uma diferente abordagem para uma maior funcionalidade e aproveitamento dos
recursos associados. O facto da plataforma do sistema Citius converter automaticamente
todos os actos, quando concluidos, em formato pdf, ndo editdvel apds a ordem de remessa
para a secretaria, cria a dificuldade da impossibilidade da utilizacio com toda a formatagio
subjacente em actos futuros. Por exemplo, o contetido de um despacho saneador que tenha
sido proferido por um Juiz pode ser utilizado por outro Juiz que profira a sentenga, porém o
“copy-paste” estard sujeito a uma formatacio imprépria, quebrada e que obrigard a vérias
operacdes de processamento de texto, o que ndo sucederia se a mesma decisdo tivesse sido
arquivada em formato rtf (editdvel) para futura utilizacio, quer pelo Juiz do julgamento, quer
em sede de recurso pelo Juiz Relator do acérdao.

Com efeito, mesmo quando se utilize um programa profissional, a maioria das conversdes
do formato pdf para rtf, doc ou txt, embora mantenham parigrafos, tabelas e tabula¢des, criam
caixas de texto em cada um desses pardgrafos, o que cria trabalho adicional de edi¢do. A
solucdo mais razodvel serd o Citius permitir duas operagdes, a saber, uma de conversio do
ficheiro para versdo final (em pdf) e, relativamente a determinadas pegas processuais pré-
definidas (articulados, despacho saneador, sentenca, acérdio, decisdes de mérito), manter
também o original do ficheiro de trabalho em formato doc/rtf, apenas para consulta/edigio.
S6 a pega final, convertida em pdf e assinada electronicamente seria valida, mas o ficheiro de
trabalho seria sempre passivel de ser consultado, designadamente para copia/colagem em
pecas processuais subsequentes (sentencas, alegacdes de recurso, acérdaos). Esta virtualidade
teria beneficios ndo apenas para os Juizes (da 1.2 InstAncia ou Tribunais Superiores nos casos
de recurso), mas também para os Senhores Mandatirios (aos quais lhes seria facultado o
ficheiro rtf/doc para efeitos de apresentaco de alegacdes de recurso).

Do mesmo modo, os articulados elaborados pelos mandatirios das partes devem ser
remetidos segundo o mesmo formato (pdf) ¢, o que obsta a que o Juiz possa seleccionar
matéria de facto alegada, quer para efeitos de saneamento dos autos e seleccio da matéria de
facto assente e controvertida, mas também em sede de decisdo de mérito (em 1.2 Instincia ou
Tribunal Superior), salvo nos mesmos termos supra enunciados, de copy-paste impuro e tal se

a versio com que o ficheiro tiver sido gravada permitir essa edi¢io limitada.

6 Cfr. art. 7.2, n.° 1 da Portaria n.° 114/2008, de 06 de Fevereiro.
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E se é certo que o n.2 6 do art.? 152.2 do Codigo de Processo Civil preceitua o dever de as
partes representadas por mandatrio facultarem ao tribunal, sempre que o juiz o solicite, um
ficheiro informatico contendo as pegas processuais escritas apresentadas pela parte em
suporte de papel, tal dever estd subordinado, porque praticado no mesmo sistema Citius, a
remessa desse ficheiro em formato pdf (cfr. o citado art.2 7.2 da Portaria n.2 114/2008, de 6 de
Fevereiro), o que obsta o efeito dtil pretendido dar com a norma. Ou seja, o fim pretendido
com o legislador com norma do art.2 152.2, n.2 6 do CPC s6 é cabalmente alcancado se o
mandatério forense remeter ao Juiz o ficheiro em causa em formato rtf, todavia terd que o
efectivar por correio electrénico ou mediante juncio de suporte digital, razio por que se
justificar o aditamento de uma excepcio ao aludido art.2 7.2 da Portaria n.2 114/2008, quanto

ao formato em que todos os actos via Citius devam ser praticados.

3.3.2. Uso de pseuddénimos em processos medidticos. Impde-se também ponderar se,
enquanto medida de salvaguarda da privacidade de determinadas testemunhas e mesmo de
partes, em processos medidticos, a versdo digital deva ter uma funcionalidade mediante a qual
apenas seja consultdvel em termos ptblicos (quando o processo deixe de estar em segredo de
justica) com utilizagio de pseudénimos, enquanto forma de evitar que determinadas
informacdes caiam em maos erradas, periguem a seguranga e provoquem prejuizos
irrepardveis no bom nome ou reputagio. Trata-se da salvaguarda do direito a reserva da
intimidade da vida privada e familiar, que abrange as faculdades de impedir o acesso de
estranhos as informagdes sobre ela, bem como a sua divulgagio sobre outrem — o que assume
especial relevancia com a utilizacio de processos em formato digital.

Esta faculdade ndo seria estranha ao ordenamento juridico, na medida em que o regime
das comunicacdes electronicas, na seccdo referente 2 assinatura electrénica, permite a
utilizagio pelo cliente de um certificado digital ou com uma assinatura digital, a adopcéo de
um pseudénimo distintivo do titular da assinatura, claramente mencionado como tal,
incumbindo a entidade certificadora que emite certificados qualificados a obrigacio de
“conservar os elementos que comprovem a verdadeira identidade dos requerentes titulares de
certificados com pseudénimo” 7. Se o ordenamento juridico ja protege a situacio quando seja
necessaria a aposi¢io de uma assinatura, mais deve proteger quando a identidade de

determinadas pessoas seja aposta directamente num processo por acto exterior as mesmas.

T Cfr. j) do art.2 24.° e @) do n.° 1 do art. 29.° do Dec.-Lei 290-D/99, de 2 de Agosto (na redacgio resultante da
alteracdo introduzida pelo Dec.-Lei n.° 62/2003, de 3 de Abril. No entanto, nos termos do n.° 4 do art.° 25.° do mesmo
diploma, as entidades certificadoras estdo obrigadas a comunicar ao Tribunal, sempre que este o ordenar nos termos
legalmente previstos, os dados relativos a identidade do titular do certificado que seja emitido com pseudénimo,
seguindo-se o regime previsto no art.° 182.° do Cddigo de Processo Penal.
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3.3.3. Utilizacdo do cartdo de cidaddo. O desenvolvimento do sistema informdtico dos
Tribunais ndo deve centrar exclusivamente nos profissionais forenses. A possibilidade dos
cidadios passarem a consultar directamente os processos nos quais sejam partes constitui um
seu direito fundamental, que pode ser concretizado através da utilizacio do cartdo do cidadao,
na medida em que este, além do certificado de assinatura, é dotado de um certificado de
autenticacio, que permite reconhecer a identidade do cidaddo num sitio web seguro. A
ponderagdo desta faculdade deve ocorrer no momento da escolha da plataforma de
construgio do sistema informético, porque admitindo-se esta faculdade, aquele ndo pode

estar circunscrito a uma rede interna fechada em si mesma.

4., Conclusoes:

I. A administragio (criagdo e gestio) do sistema informético dos Tribunais tem de
ser partilhada com o Conselho Superior da Magistratura e com a Procuradoria-Geral
da Repiblica, mediante o fornecimento dos adequados meios para o efeito, ndo sendo
aceitdvel que a posi¢do e a intervengio destes 6rgaos seja unicamente o da consulta
nao vinculativa espartilhada em comissdes diversas que nio garantem a efectiva
ponderacio deciséria em momento prévio a escolha das solucdes que se afigurem

pertinentes ou necessérias ao adequado funcionamento do aludido sistema.

I1. O Conselho Superior da Magistratura nao pode deixar de ter conhecimento de
todos os termos do processo, incluindo o da contratagio efectuada a entidades
terceiras, por estar em causa a gestdo de dados especificamente atribuida por lei a
competéncia do CSM, bem como o c6digo fonte das aplicagdes proprietarias, inser¢ao
de novas funcionalidades, eliminacio de bugs, elaboragio de documentagio,
procedendo ainda a criagio de um filtro das solicitagdes ou sugestoes dos Juizes no
ambito das dificuldades ou alteragdes que se manifestem necessarias ou adequadas a

integragio das funcionalidades informéticas as exigéncias do processo.

III. A fungéo de julgar tem beneficiado imenso com as novas tecnologias. Mas tem
que ser aquela o mestre e ndo o escravo destas. Os processos digitais devem estar
centrados nos actos dos profissionais forenses e para um acesso efectivo da cidadania a
justica, servindo a tecnologia da informacio para a melhoria de qualidade do sistema
judicidrio, que permita uma reorganizagio do fluxo de servico e um mais 4gil e

eficiente acesso a informacdo. E que, julgar, ndo é apenas premir uma tecla de

computador.

Evora, 26 de Novembro de 2010.

Joel Timé6teo Ramos Pereira
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