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TERMINOLOGIA

» Evento - Qualquer ocorréncia observavel num SIC,
por exemplo, a deteccéo de codigos maliciosos,
falha do sistema, inundacao de pacotes dentro de
uma rede.

» Incidente - Um evento adverso (ou a ameaca da
ocorréncia) num SIC, por exemplo, codigos
maliciosos, acesso nao autorizado, intrusoes ou de
negacao ou ruptura de servicos
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TERMINOLOGIA (cont.)

» Ciber-espaco - Um mundo digital, gerado por
computadores e redes de computadores, no qual
coexistem pessoas e computadores, e que inclui
todos os aspectos de actividade online.

» Ciber-seguranca —. Cyber Defense - A aplicacao das
medidas de seguranca para proteger os
componentes da infra-estrutura de um SIC contra
Ciber-atagues.

» Ciber-ataque - Uma forma de ciber-guerra, que pode
ser combinada com um ataque fisico ou nao, que se
destina a (no minimo) perturbar SIC do adversario.
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TERMINOLOGIA (cont.)

» Cyber war — Action taken to achieve a goal by
Influencing and controlling the information systems,
of an adversary, while protecting one’s own
Information, computer processes and information
systems.

» Cyber terrorism — A cyber attack using or exploiting
computer or communication networks to cause
sufficient destruction or disruption to generate fear
or to intimidate a society into an ideological goal.
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TERMINOLOGIA (cont.)
» CERT - Computer Emergency Response Team

» CSIRT — Computer Security Incident Response
Team

» CIRC - Cyber Incident Response Capability
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ENQUADRAMENTO - Estonia

Data: 26 e 27Abr-18Mai07

Origem: computadores em 178 paises
Motivacao politica

Tipo de ataque

>
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Sistemas afectados
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Distributed Denial of service (DDoS)
Botnets
Ataque coordenado

Ataques aos servidores de Nomes (DNS )iy %

Domain Name System)

Servidores de instituicbes governamentgs
Online banking
ISP off-line

Alvos privados ao acaso
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ENQUADRAMENTO - Lituania

» Data: 28Jun08 a 2 de Jul08.
» Origem: Indeterminada (Russia?)
» Motivacao politica
» Tipo de atague
—  Website defacement
pro-soviético
— DDoS e e-mail spam

» Sistemas afectados

» 300 sites afectados
»  (95% privados e 5% gov)

RANEA

Gul

GABINETE NACIONAL DESE
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ENQUADRAMENTO - Georgia

URAN@A

» Data: 08 a 28 Ago08
it » Origem: Grupos organizados
Tﬁ de hackers russos
> » Motivacao politica
» Tipo de ataque
O — SW malicioso
S() — DDo0S
5 » Sistemas afectados
- — Governo (Site Presidencial,
> parlamento, etc)
E — “Media” e Financas
O
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ENQUADRAMENTO -lIsrael - Hamas

Data: Jan09.
Origem: Israel
Motivacao politica
Tipo de ataque

— Intrusao

— Defacement

» Sistemas afectados

— Estacao televisao Al-
Agsa
— Ataque DNS

vVvyyvyy

January o4, 2009

IDF Takes Over Hamas Al-Agsa Television Station

Farfur the Mickey Mouse lock alike was martyred by [sraeli soldiers and nou this! Who wil
teach the children to hate juice and become martyrs? Dang those evil Zionist Juice...teh

Via Israel Matzav

It shows pictures of the Hamas leadership with bullets in their heads and the
Arabic writing on the sereen says "time is running out.”

tive

Israeli domain registration server hacked

Gaza offensive prompts Islamic group Team Evil to

‘hijack’ Israeli domain names by hacking into

registration server, rerouting users of Ynetnews,

Bwahahah=h: Bank Discount to hostile webpage. Original sites
were not hacked

Niv Lillian

i . o AT e
Gaza Cyber Rumbile: Team Evil versus Fublished: 01.02.08, 14:47 / |srael News

An Islamic group based on Morocco hacked into
DomainTheNet's registration system server on Friday. effectively
© "highjacking"” various prominent domain names. the likes of
ynetnews_ com and Bank Discount, and rerouting users to a page
featuring anti-lsrael messages

DomainTheMet is a multinational registration service provider
(RSP). which offers registration and site-nosting services. The
attack is believed to be in retaliation to Operation CastLead in the
Gaza Strip.

The attack resulted in some users being referred to the hostile
webpage. while others were able to access the original websites
_ undisturbed The group did not hack the actual websites.

The hastile webhnane
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CARACTERIZACAO DO AMBIENTE

» Principios

Era Industrial

o Os Estados como adversarios;
o Forcas concentradas;
o Vantagem de “poder de fogo”;

o Forca intimidadora.

Cyber Era
Grupos em rede como adversarios;
Forcas difusas;
Vantagem de Informacgao;

Forca omnipresente.

Topicos sobre ciberseguranca
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CARACTERIZACAO DO AMBIENTE

» Estratégia

Era Industrial
o Alvos: Militar/Industrial; Q

o Sucesso medido pela destruicao o
de equipamentos

o Baseado na dissuasao. 0

Cyber Era

Alvo: Infra-estruturas criticas;

Sucesso medido pela
proteccao/destruicao de valor;

Baseado na resiliéncia.
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CARACTERIZACAO DO AMBIENTE

» TActica
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Era Industrial Cyber Era

o Ossistemas de informacaocomo o Os sistemas de informacdao como armas;

suporte;

GABINETE NACIONAL DESE
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CARACTERIZACAO DO AMBIENTE

» O processo de decisao

Era Industrial

o Centralizacao das decisoes;

o Clareza sobre a identidade do
adversario;

o Problemas em encontrar/
deduzir padrdes (informacao
insuficiente).

Q

Cyber Era

Distribuidos de forma flexivel, a
tomada de decisao;

Incerteza sobre a identidade do
adversario;

Problemas com reconhecimento de
padrdes (excesso de informacao).
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CARACTERIZACAO DO AMBIENTE

Ataque

J Muito atractivo H

] Baixo custo
=  Subornar
=  Criar informacoes falsas
=  Manipular informacéao
= Utilizacao de armas

l0gicas

J Lancada de qualquer

parte do mundo

J Nao deixa rasto

J Tecnologia gratuita na
Internet

D0 DO

Topicos sobre ciberseguranca

Defesa

Amplos recursos para
desenvolver:

= Ferramentas

= Processos

=  Procedimentos

Custo elevado
Limites tecnoldgicos
Limites humanos

Nao se consegue
antecipar tudo

A Ameaca interna



PANORAMA DAS AMEACAS

» Trés vectores:

— Estao amplamente disponiveis, sendo
baratos e faceis de utilizar;

— A sociedade tende a confiar em
produtos informaticos disponibilizados
pelo mercado;

— Virtualmente qualquer individuo com
um computador e a necessaria
habilidade, pode tornar-se num pirata
informatico ou até mesmo num “ciber-
terrorista”.

Topicos sobre ciberseguranca




&

GABINETE NACIONAL DESE

URANGA

PANORAMA DAS AMEACAS

» Crackers ou Hackers com intencoes
maliciosas

» Grupos de pressao
» OrganizacoOes terroristas
» Estados

Topicos sobre ciberseguranca



<
¢ o
Z
<C
e
=)
@)
1
U)
W|
@]
<
Z
O
Q
<
Z
LLI
-
LL
Z
0
<
©

PANORAMA DAS AMEACAS - Gary Mckinnon

«Foi ridiculamente facil», afirmou. «Eu nao sou uma
mente criminosa muito esperta que trabalhou uma
estratégia. Eu fiz uma expedicao pelas palavras passe

administrativas - gue nunca tinham sido mudadas - e foi
Incrivelmente surpreendente quantas eu descobri

Gary McKinnon;ohackerdlos YOV

mesmo ao mais alto nivel».

.| really good with the :
gl internets...
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PANORAMA DAS AMEACAS - Kevin Mitnick

Embora Mitnick fosse capaz de feitos tecnologicos
consideraveis (como manipular redes de telemoveis para
aceder a Internet sem ser detectado), a sua principal estratégia
para invadir computadores foi o que ele chama de

«engen haria socials, ou seja, enganar

funcionarios de empresas de informatica para consequir senhas
e contas de acesso. Five Most Famous (or Infamous) Pretexters

1. Kevin Mitmick

i (9w s

& =
WANTED

BY U.S. MARSHALS

———— — =
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TIPIFICACAO DOS ATAQUES

» Botnhets:

— De forma resumida, Uma “botnet” € uma rede de maquinas
infectadas (Maquina=robot=bot em rede (net)) . Os “Bots” sao
softwares maliciosos que se espalham de maneira autonoma (tal
como um worm), aproveitando vulnerabilidades que podem ser
exploradas remotamente, Passwords faceis de adivinhar, ou
mesmo usuarios mal informados que executam inadvertidamente
argquivos recebidos pela Internet. Os “bots” conectam-se
normalmente atraves de IRC (Internet Relay Chat) a um
determinado canal de um ou mais servidores IRC. Normalmente,
0 software usado para gerir estes canais € modificado de forma
gue sirvam mais “bots” e que nao revelem a quantidade de “bots”
associados, formando uma “botnet”, que o atacante controla por
meio de comandos no canal IRC.

— Botnet é controlada por um computador mestre (*Master"), que
tem sob seu comando um conjunto alargado (milhares) de
computadores ("Zombies").

N
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TIPIFICACAO DOS ATAQUES

» DDoS (DDoS-Distributed -

Denial of Service):

— De forma resumida, o ataque 5 = =
consiste em fazer com que os - 3 3 3 3 <
"Zombies" (méaquinas infectadas” T
e sob comando do "Master",
acedam a determinado recursQug  a - - b -
num determinado Servidor & e commomss  componied  conopnisen compomies camsrars
mesma data/hora. Como
servidores web possuem um
namero limitado de ligacbes em
simultaneo "slots", o grande e g_fi
repentino nimero de requisi¢des Internet
de acesso esgota o0 niumero de
"slot", tornando esse recurso =
indisponivel para os seus <.
utilizadores. Targeted Serverls)
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ESTADO DA ARTE CIBERSEGURANCA
» Ciberseguranca *# CERT

» Ciberseguranca =
— Hardening +
— Defense +
— Hunting
— (H+D+H)

Topicos sobre ciberseguranca
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ESTADO DA ARTE CIBERSEGURANCA -
Hardening

» Configuracao de sistemas/produtos/redes

» Definicao de requisitos de seguranca (Global,
Local e sistemas)

» Definicdo de procedimentos operacionais de
seguranca

Topicos sobre ciberseguranca
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ESTADO DA ARTE CIBERSEGURANCA -
Defense

» Mecanismo de dissuasao

» Resposta a incidentes (CERTS)
» Capacidade de recuperacao

> ...
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ESTADO DA ARTE CIBERSEGURANCA -
Hunting

» Forensics;
» Servicos de informacoes

» Avaliacao de ameacas (Hackers, Crime
organizado, Terroristas, Estados)

» “Common Picture” das ameacas

Topicos sobre ciberseguranca



MODELOS DE CIBERSEGURANCA

» EUA:

— As responsabilidades de coordenacao de
ciberseguranca e Information Assurance estao
a cargo da NSA (National Security Agency).

— Sao o ponto central de controlo das ciber
ameacas.

— A NSA tem capacidade e responsabilidades:
Criptografia, sistemas seguros, certificacao de
sistemas e produtos (Nacionais e common
criteria), criptologia, information assurance.

4 G~B/NETE NACIONAL DE
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MODELOS DE CIBERSEGURANCA (cont)

» Alemanha:

— As responsabilidades de coordenacao de ciberseguranca
e Information Assurance estao a cargo da BSI

O BSI e Autoridade Nacional de Comunicac0es;

A BSI tem capacidade e responsabilidades: Criptografia,
sistemas seguros, certificacao de sistemas e produtos
(Nacionais e common criteria), producao de doutrina e
normas.

— Desde 2009 que o BSI, apesar de nao ter redes para
monitorizar, ficou ponto central de repporting de todos os
incidentes, de modo a gerir uma BD de histoérico de
Incidentes para memoria futura e constituicao actualizada
da common picture de ameacas,

l
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MODELOS DE CIBERSEGURANCA (cont)

» Noruega:

— As responsabilidades de coordenacao de ciberseguranca
e Information Assurance estdo a cargo da Autoridade
Nacional de Seguranca da Noruega. NA organica da
ANS da Noruega foi contituido o NoCERT.

— A ANS NO tem capacidade e responsabilidades:
Criptografia, sistemas seguros, certificacdo de sistemas e
produtos (Nacionais e common criteria), producéo de
doutrina e normas, Information Assurance e
Ciberseguraca.

— O NoCERT tem como responsabilidades primarias a
coordenacao de incidentes e o cyber threat assessment.

Topicos sobre ciberseguranca




MODELOS DE CIBERSEGURAnNCca (cont)

» Noruega:
— Laboratdrio de forensics
— Centro de monitorizacao de ameacas.

— Foi construido (desenvolvido) um sistema de
sensores (VDI) com monitorizacao central.

— Cada rede (Publicas e privadas) que esta
iIntegrada no VDI, € monitorizada (no sistemas
de proteccao de fronteira) através da
Introducao de 1 ou mais sensores

Topicos sobre ciberseguranca
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MEDIDAS

» Resposta institucional perante incidentes

» Constituicao de Departamentos/Foruns de
Seguranca da Informacao

» Implementar politicas de seguranca

» Direccionar os esforcos para obtencao de
certificacao em seguranca da informacao

» Criacao de Computer Security Incident Response
Team (CSIRT), nos diversos niveis

» Formacao e treino dos colaboradores
» Aplicacao de medidas de proteccao adequadas

Topicos sobre ciberseguranca



CONCLUSAO

“A SEGURANCA NAO E UM SENTIMENTO,

E UM ESTADO QUE SE ATINGE PELA
ADOPCAQO DE MEDIDAS QUE PERMITAM A
CONSCIENTE ACEITACAO DO RISCO”

Assim:;
— Nao existem sistemas de informacéo 100% seguros!

— Nao existem solucGes milagrosas que combatam todas
as ameacas e colmatem todas as vulnerabilidades!

A seguranca é um processo DINAMICO

As arquitecturas de seguranca sao cada vez mais
complexas

l

l
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CONCLUSAO

» Os ataques DDoS attacks serdo a maior ameaca no futuro préximo.
Grande probabilidade de desenvolvimento de diversas formas,
nomeadamente:

— Botnets hierarquicas, atraves de varios niveis de controlo. Os
niveis secundarios terao tarefas de controlo operacional.,
enquanto que o niveis de topo, terdo maior inteligencia, controlo
dos ataques em tempo real e capacidade para acultar a
identidade dos atacantes.

ExtensOes semanticas de DDoS serao possiveis, nas quais 0s
sistemas de informacao serao atacados por um conjunto
alargados de pedidos de servicos, especialmente aquekles que
requerem muito processamento.

» No curto prazo os ataques incidirdo e terdo como objectivo
primordial o roubo de informacao (configuracdes de redes, dados
operacionais/tecnicos)

» As peguenas nacles serdo mais vulneraveis, especiamente
aquelas que dispoem de menor largura de banda
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