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Editorial

destaque da 4." edigdo desta newsletter vai para o Dia da Prote¢ao de Dados, que

se celebra anualmente por todo o mundo, no dia 28 de janeiro, e ¢ uma ocasiao
especial para festejar o passado, pensar o presente e preparar o futuro. E notavel o progresso
das matérias de prote¢ao de dados e da privacidade no século XXI, com a adogao de
legislagdo nos cinco continentes e a criacao de um nimero crescente de autoridades de
controlo independentes. A generalizacdo da utilizagao da Internet e a evolucdo galopante das
tecnologias de informagao e comunicagao e dos sistemas de inteligéncia artificial trouxeram
novos desafios e geraram novos riscos, que ¢ preciso analisar, discutir e enfrentar sempre na
perspetiva da defesa dos direitos fundamentais.
Por isso, também estao presentes nesta edigao as iniciativas politicas mais recentes, a nivel
nacional e europeu, no dominio da inteligéncia artificial.
Também se faz um ponto da situacdo da publica¢do das decisdes judiciais dos tribunais da
primeira instancia, no ambito da base de dados de jurisprudéncia do CSM.
No que toca a jurisprudeéncia do Tribunal de Justi¢a, analisa-se um acérdao muito recente
de interpretagao do artigo 13.° e do artigo 14.” do RGPD, a propésito de um caso sueco de
prestacdo de informacdo aos passageiros que eram filmados por bodycams num transporte
publico.
Esta edicdo da continuidade as duas novas rubricas estreadas no nimero anterior. ‘Feito por
Humanos’ aborda as transferéncias internacionais de dados e o conceito de pseudonimizagao.
No campo da ciberseguranga, apresentam-se mais duas dicas muito ttels para apoiar os
utilizadores a protegerem melhor os seus dados pessoais e a sua privacidade. E pode ficar a
saber o que ¢ uma ‘botnet’.

Boa leitura!
Clara Guerra
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C elebra-se no dia 28 de janeiro o Dia da Protecao de Dados. Instituido pelo Conselho da Europa, este  dia foi
comemorado pela primeira vez em 2007 pelos seus Estados-Membros, no continente europeu. No entanto, em
poucos anos, tornou-se uma data celebrada em todo o mundo para assinalar a importancia da defesa dos direitos a
protecao de dados e a privacidade.

E em 2026, o Dia da Protegao de Dados festeja o seu 20.” aniversario!

O Servigo da Protecdao de Dados do CSM associa-se naturalmente a esta celebragio, ciente da necessidade e da
relevancia em contribuir, na sua atividade diaria, para a garantia destes direitos fundamentais. A constante evolugao
tecnoldgica a que assistimos, tendo por base o tratamento de dados pessoais, agora especialmente no ambito do
desenvolvimento de sistemas de inteligéncia artificial, tem consequéncias diretas nos nossos direitos, individualmente
enquanto cidadaos, mas também coletivamente enquanto sociedade.

O dia 28 de janeiro marca a data da assinatura do primeiro instrumento juridico internacional sobre protecao de
dados pessoais — a Convencdo 108, do Conselho da Europa. Esta Convencao desempenhou um importante papel
como propulsora da adocao de legislagdo nacional em matéria de prote¢ao de dados em paises fora do espago
europeu, por estar aberta a assinatura de Estados ndo-membros do Conselho da Europa, alargando as fronteiras do
direito a protecao de dados. E teve a adesao de oito Estados dos continentes africano e americano.

Atualmente, quando passam 45 anos sobre a assinatura da Convencdo 108, e a convengao ja tem um texto
modernizado em 2018, ha legislacdo e autoridades de prote¢io de dados nos cinco continentes. Dai a partilha em
todo o mundo do dia 28 de janeiro como o Dia da Prote¢ao de Dados.

As celebracoes sdo momentos tnicos para lembrar o muito que se percorreu no passado e as conquistas alcangadas,
e para refletir sobre os objetivos futuros e o caminho que se quer fazer para os atingir. Aproveite e reserve um tempo
para isso. Bom Dia da Protegao de Dados 2026! M

Dia da Protecéo de Dados (Conselho da Europa)

Convencéo 108+ (modernizada)
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Os tribunais de 1.” instdncia comega-
ram a publicar as suas decisdoes na
base de dados de jurisprudéncia do GSM,
que ja disponibiliza ao publico cerca de
700 decisoes dos tribunais de comarca.

Apos a atualizagdo dos critérios de sele-
¢ao das decisdes judiciais a publicar online
pelos tribunais de primeira instancia e do
refinamento dos critérios ¢ das técnicas de
pseudonimizacdo a aplicar a toda a juris-
prudéncia nacional, aprovados em junho
de 2025 pelo Plenario do CSM, iniciou-se
uma fase piloto da publicacao das decisoes
selecionadas dos tribunais de comarca.

Por seu lado, a base de dados de juris-
prudéncia do CGSM, que ¢ o coordenador
nacional do identificador europeu de ju-
risprudéncia (ECLI), tem estado a ser re-
formulada e estima-se que a nova versao

esteja em producdo brevemente, com con-

Base de dados de jurisprudéncia

tetdo alargado, novo visual e novas funcio-
nalidades, constituindo-se a sua consulta
como uma mais-valia indispensavel para
magistrados, advogados, académicos e ju-
ristas em geral.

As decisoes judiciais de 1" instancia, pro-
venientes de um universo de 27 tribunais,
ocuparao a médio prazo uma parte rele-
vante da jurisprudéncia disponivel ao pa-
blico na Internet.

Todas as decisoes judiciais publicadas nes-
ta base de dados sao pseudonimizadas, de
modo a tentar conciliar a necessidade da
sua publicitacdo e inteligibilidade com os
direitos fundamentais das pessoas cujos
dados pessoais constam das decisdes ¢ que
requerem a adocdo de garantias e salva-
guardas que o regime de protecao de da-
dos lhes confere.

O Servico de Protecao de Dados assegura

Critérios de selecédo e publicacdo de decisdes judiciais (2025)

NEWSLETTER N.° 4 JANEIRO 2026

NEWSLETTER
JANEIRO 2026

apolo aos tribunais sobre a aplicacdo pra-
tica dos critérios de pseudonimizagdo, bem
como na utiliza¢do da ferramenta designa-
da por “anonimizador”, a qual ja incorpo-
ra os critérios de pseudonimizacdo aprova-
dos, sem prejuizo do necessario e constante
aperfeicoamento e da inevitavel avaliagao
casuistica em relagdo a probabilidade de
reidentificacao dos titulares dos dados. M
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Feito
por
humanos

O numero

15

Total de paises terceiros que gozam de

uma decisao de adequagdo quanto ao seu
nivel de protegao de dados, ndo havendo
obstaculos a transferéncia internacional
de dados para esses destinos, pelo

simples facto de estarem fora do Espaco
Econémico Europeu. As decisoes de
adequagao sao aprovadas pela Comissdao
Europeia, ¢ podem abranger a totalidade
do pais terceiro, um territorio ou setores
especificos de um pais terceiro.
Atualmente, sao considerados destinos
adequados para a transferéncia
internacional de dados pessoais: Andorra,
Argentina, Canada, EUA, Guernsey, Ilhas
Faroé, Ilha de Man, Israel, Japao, Jersey,
Nova Zelandia, Reino Unido, Republica
da Coreia, Suica, Uruguai.

A palavra

Pseudonimizacao

O tratamento de dados pessoais de forma
que deixem de poder ser atribuidos a um
titular de dados especifico sem recorrer
a informacoes suplementares, desde que
essas informagdes suplementares sejam
mantidas separadamente e sujeitas a
medidas técnicas e organizativas para
assegurar que os dados pessoais nao
possam ser atribuidos a uma pessoa
singular identificada ou identificavel.
[Artigo 4.°, ponto 5), do Regulamento Geral
sobre a Protecio de Dados - RGPD]
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Comissao Europeia apresentou, em  novembro tltimo, uma Proposta de Regulamento

para alterar o Regulamento da Inteligéncia Artificial (RIA), visando simplificar a con-
cretizagdo de normas harmonizadas sobre IA (Omnibus digital sobre IA).
Esta iniciativa legislativa pretende superar os atrasos verificados na aplicagdo do regula-
mento, quer na designagao de autoridades nacionais competentes, quer na falta de standards
harmonizados relativos aos requisitos, orientacoes e ferramentas de conformidade para os
sistemas ¢ IA de risco elevado.
No seguimento de varias consultas promovidas a nivel europeu entre diferentes setores da
sociedade, a Comissdo considerou que ha «desafios de execugio» que podem prejudicar a
entrada em aplicacao de disposi¢oes-chave do RIA, pelo que propds medidas de simplifica-
¢ao especificas, designadamente, estender a simplificagao regulatoria das PMEs as pequenas
empresas de média capitalizagao; envolver a Comissao e os Estados-Membros na promoc¢ao
da literacia sobre IA; reduzir as obrigac¢oes de registo.
H4 outras alteragdes importantes, que ndo tém eventualmente um proposito tao simplifica-
dor, mas que se encontram agora em cima da mesa, como o refor¢o de poderes de supervi-
sao da Comissdo, quer diretamente, quer através do Servico de IA (Al Office).
Pela sua relevancia do ponto de vista do regime de protecao de dados, destaca-se a possibili-
dade, agora aberta, de tratar categorias especiais de dados para efeitos de detetar e corrigir
enviesamentos em relagdo a todos os sistemas de IA e ndo apenas ao universo dos sistemas
de risco elevado, como esta atualmente previsto no RIA. Acresce que essa possibilidade, até
aqui adstrita aos ‘prestadores’, ¢ estendida também aos ‘responsaveis pela implantacao’ dos
sistemas, o que alarga substancialmente o universo de tratamentos de dados pessoais sensi-
veis no contexto da IA.
Outra das alteracoes mais relevantes prende-se com as modificagdes ao calendario de apli-
cacdo de certas disposi¢cdes do RIA, relativas as obrigacoes no contexto dos sistemas de IA
de elevado risco, que ¢ objeto de adiamento e passa a ficar alinhado com a adogao de uma
Decisdo pela Comissdo que confirme que as medidas de apoio a conformidade do Capitulo
III do regulamento estao disponiveis. No caso de sistemas de risco elevado, previstos no
Anexo IIT do RIA, como os da Justica, os artigos 6.° a 27.° s6 passardo a ser aplicados seis
meses apos a adogao dessa Decisdao ou, na sua auséncia, a partir de 2 de dezembro de 2027.
Novidade mais recente da IA, foi a publicagio este més da Resolucao de Conselho de Mi-
nistros n.” 2/2026, que aprova a Agenda Nacional da Inteligéncia Artificial e o seu Plano de
Acao para o quinquénio 2026-2030. Nesse plano, a Iniciativa IV contém ag¢des no ambito
do regime regulatério, em especial sobre a implementa¢ao do RIA (nomeadamente, defini-
¢ao das autoridades competentes, do modelo
de coordenacao e do quadro sancionatorio) e

Omnibus Digital sobre IA

a criagao de um guia pratico para apoiar as
entidades no cumprimento do RI.A. RCM n. 2/2026, de 8 de janeiro
As alteragdes propostas pela Comissao, a

serem aprovadas, terdo algum impacto no de-
senrolar das ac¢oes previstas no Plano de A¢ao

da Agenda de IA. ®

PROTEGAO DE DADOS_CSM


https://digital-strategy.ec.europa.eu/en/library/digital-omnibus-ai-regulation-proposal
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Glossaério
deAaZz

Bluetooth

‘ ¢ uma tecnologia sem fios que

permite aos dispositivos comunicar e
trocar dados a curtas distancias sem
necessidade de cabos ou fios. Encontra-
se em varios dispositivos, como
smartphones, tablets, computadores
portateis, auscultadores, altifalantes,
smartwatches, rastreadores de fitness

e em certos eletrodomésticos, como
frigorificos. Permite, suportando
encriptagao, transferir ficheiros entre
dispositivos equipados com Bluetooth,
como fotografias, videos ou outros
documentos e ficheiros, embora

a velocidade seja mais lenta em
comparacdo com outros métodos como
o WIFI. O alcance do Bluetooth mais
comum ¢ de cerca de 10 metros, mas
pode atingir os 240m.

Quando nao esta a emparelhar
dispositivos, deve manter desativada a
funcao de Bluetooth do seu telemovel;
caso contrario, a emissao de sinais dos
dispositivos, captada por ‘beacons’
Bluetooth instalados, por exemplo, em
centros comerciais, permite estimar
com grande rigor a sua localizacao

e posicionamento, designadamente
numa area especifica do espaco interior,
podendo assim ser inferidos os seus
nteresses ou preferéncias, associados aos
identificadores do seu telemovel, o que
permite a individualizacdo e facilita a

identificabilidade.

[fonte: www.lenovo.com e www.cnpd.pt]
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Nocao de recolha
direta de dados

Tribunal de Justica da Uniao Europeia (TJUE) analisou num acérdéao recen-

te, de 18 de dezembro de 2025, um caso envolvendo a captagdo e gravagao
de imagem e som através de uma camara corporal (bodycam) e concluiu que tal
constitui uma recolha de dados junto do titular e, por conseguinte, é aplicavel o
artigo 13.” do RGPD, ou seja, a informagao a prestar ao titular dos dados tem de ser
fornecida aquando da recolha de dados e ndo posteriormente.
A questao foi suscitada, a titulo prejudicial, por um tribunal sueco, na sequéncia de
um recurso da autoridade de protegao de dados que tinha aplicado uma coima a
uma empresa de transporte pablico por incumprimento do dever de prestar infor-
macao aos passageiros que eram filmados pelos revisores dos bilhetes.
A empresa de transporte equipou 0s seus revisores com camaras corporais, que
filmavam e gravavam em continuo os passageiros, sendo as imagens apagadas auto-
maticamente ao fim de dois minutos (periodo reduzido para Iminuto, ap6s inter-
vengao da autoridade de prote¢io de dados), a menos que o revisor interrompesse
a eliminacdo automatica das imagens, bastando para o efeito carregar num botao.
Isto aconteceria se um passageiro nao possuisse bilhete valido sendo-lhe aplicada
uma coima. Neste caso, a camara conserva o minuto de imagem com som que ante-
cede a suspensao do seu apagamento e as imagens que sao captadas a seguir.
A utilizagao das camaras tem como objetivo prevenir ¢ documentar as ameacas ¢ a
violéncia exercida contra os revisores ¢ verificar a identidade dos passageiros sujeitos
a coima.
O tribunal de reenvio pretendia saber se, quando os dados pessoais sao recolhidos
através de uma camara corporal, o dever de prestar informacao aos titulares dos
dados se realiza ao abrigo do artigo 13.° ou do artigo 14.° do RGPD. Por outras pa-
lavras, a questdo prejudicial incidia sobre se a captagdo de imagem por uma camara
corporal se considerava uma recolha de dados junto do titular (artigo 13.°) ou se os
dados nao eram recolhidos junto do titular (artigo 14.°).
E a primeira vez que o TJUE se pronuncia sobre o ambito de aplicacio do artigo
13.° e do artigo 14.” do RGPD.
O TJUE, interpretando o conceito de “recolhidos junto do titular”, constante da
epigrafe do artigo 13.” do RGPD, entende que se aplica a recolha de dados atra-
vés da camara corporal, pois ha um contacto direto com o titular, apesar de este
nao dar os seus dados pessoais de forma proativa, (como ocorreria se preenchesse
um formulario). O Tribunal considerou que era irrelevante o grau de atividade do
titular para delimitar o ambito de aplicagao do artigo 13.° em relacao ao artigo 14.°,
que se aplica apenas quando os dados nao sao recolhidos junto do titular, isto ¢,
quando sao recolhidos de outra fonte. Essa ¢ a razao pela qual a obrigagao de infor-
mar pode ser diferida para momento posterior e ¢ necessario prestar informacao ao
titular sobre a «origem dos dados». M

Acordao de 18 de dezembro de 2025

Caso SL, C-422/24, ECLI:EU:C:2025:980
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Botnet

¢ um termo que se refere a um conjunto
de computadores ligados entre si para
realizar uma tarefa especifica. Embora
as botnets tenham sido criadas ha umas
décadas com o objetivo de executar
tarefas tteis, como gerir salas de
conversac¢ao na Internet ou contabilizar
a pontuacdo durante um jogo online, a
sua capacidade de executarem codigo
dentro de outro computador tornou-

as num Instrumento poderoso para

fins ilicitos. Atualmente uma botnet

¢ muito perigosa e uma ameaga real,
porque transformada numa rede de
computadores infetados por software
malicioso e controlados a distancia

por um tUnico ciberatacante, sem o
conhecimento dos utilizadores. Apos ter
o controlo de cada maquina individual
(bot), o ciberatacante usa essa rede de
computadores para varios fins ilicitos,
tais como, enviar mensagens eletronicas
nao solicitadas (spam), roubar
informagoes pessoais, obter ganhos
financeiros ou lancar ciberataques
coordenados.

[fonte: www.fortinet.com]

Ciberseguranca

consiste no conjunto de medidas e
agdes de prevencao, monitorizacao,
detegao, reacdo, analise e corre¢ao que
visam manter o estado de seguranga
desejado e garantir a confidencialidade,
integridade, disponibilidade e nao
repudio da informagao, das redes ¢
sistemas de informagao no ciberespaco,
¢ das pessoas que nele interagem.
[fonte: Resolug¢iao do Conselho

de Ministros n.® 92/2019, de 5 de junho]

Boas & Praticas

seguranca dos dados pessoais ¢ uma componente
uito importante do regime juridico de protecao de
dados. Os titulares dos dados sdao os beneficiarios diretos
da existéncia de medidas de seguranca adequadas nas or-
ganizagdes. Mas, enquanto utilizadores das aplicacoes, os
titulares tém também um papel ativo na robustez geral dos
sistemas de seguranca. As suas agdes podem ter repercus-
sOes positivas ou negativas, consoante seja maior ou menor
o grau da sua consciencializagao, do seu conhecimento e do
seu empenho nessa matéria. Assim, deixamos aqui algumas
dicas para usar no dia-a-dia quando se navega na Internet
ou se passa informacdo de um lado para outro.

A deriva? N&o, obrigado.

Pode escolher as condigbes em que navega na Internet.
Aproveite os bons ventos da privacidade e navegue com
mais seguranca, utilizando o modo de navegacdo privada.
A navegagao privada (também designada “modo incogni-
to”) permite aceder a Internet sem guardar o historico de
paginas visitadas, palavras-passe ou cookies ap6s o encerra-
mento da sessdo.

Esta funcionalidade ¢ especialmente atil na reducdo do risco de exposigio de dados quan-
do se utilizam computadores partilhados, equipamentos pessoais em contexto profissional
ou redes publicas.

Sugestoes:

« Utilize sempre o modo de navegacao privada ao aceder ao e-mail institucional, platafor-
mas judiciais ou areas restritas quando esta fora do posto de trabalho;

* Feche sempre todas as janelas do navegador para garantir que termina a sessao, pois so
assim elimina o historico dessa navegagao. Nao reutilize a mesma sessao privada.

* Mesmo em modo privado, esteja atento aos sitios visitados e evite iniciar sessao em
plataformas inseguras (sem HTTPS).

Como ativar o modo de navegacao privada:
Em Windows / macOS:

* Google Chrome: pressione Ctrl + Shift + N (Windows) ou ! # + Shift + N (Mac).
* Microsoft Edge: pressione Ctrl + Shift + N.

* Mozilla Firefox: pressione Ctrl + Shift + P (Windows) ou 36 + Shift + P (Mac).

+ Safari (Mac): menu Ficheiro = Nova janela privada (38 + Shift + N).
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Em Android / iPhone:

* Google Chrome: toque nos trés pontos = Novo separador anénimo.

* Mozilla Firefox: toque no icone que mostra as abas abertas (geralmente
junto a barra de enderego), na visao de abas, toque no icone de mascara
para mudar para o modo de abas privadas, depois toque em “+ Privado”
ou “+” para abrir uma nova aba privada.

* Microsoft Edge: toque nas trés riscas = Novo separador InPrivate.

Ao encerrar todas as janelas privadas, o navegador elimina automaticamente
o historico e os cookies dessa sessao, mantendo a sua navega¢ao mais privada
e segura.

Perdidos e Achados (por outros)

Ja todos perdemos uma ‘pen’ pelo menos uma vez na vida. Ou entdo nunca
a conseguimos voltar a encontrar. Seja como for, os dispositivos amoviveis
de armazenamento sdo auxiliares preciosos, na vida profissional ou na vida
pessoal, para transportar ficheiros, passar informagao de um lado para outro,
guardar copias de seguranca de documentos, armazenar dados em grandes
quantidades.

Estes dispositivos, sejam pen drwes, discos externos ou outros, porque se des-
locam connosco, correm o risco de se perderem, extraviarem ou serem fur-
tados. Além do grande incomodo que tal pode acarretar se ndo tivermos a
informacdo duplicada, a gravidade da situacao reside na potencial exposicao
de dados, sensiveis, nossos ou de outras pessoas, a terceiros nao autorizados.
A encriptagdo destes dispositivos garante, na maioria das vezes, que, em caso
de perda ou furto, os dados pessoais permanecem inacessiveis sem a respetiva
chave ou palavra-passe. E uma solugdo facil de executar e extremamente util
para quem lida com informacao sigilosa.

Sugestoes:

» Utilize sempre encripta¢do em dispositivos que contenham dados pessoais;

* Evite armazenar informacao sensivel em suportes no cifrados, mesmo que
temporariamente;

* Guarde copias de seguranca dos dados antes de iniciar a encriptacao e,
apos confirmar o acesso ao volume cifrado, elimine as copias nao encrip-
tadas;

* Use palavras-passe longas, tnicas e complexas (ver dica na Newsletter #3);

* Sempre que possivel, utilize o ‘smart card’ profissional* para desbloquear
unidades cifradas, oferece maior seguranca e dispensa a gestao de pala-
vras-passe.

* Nao partilhe a chave de recuperacdo em canais inseguros (ex.: e-mail);

* Armazene a chave de recuperagao num local seguro e separado do dispo-

sitivo cifrado (ex.: cofre de senhas). F
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O que pode fazer:

» Utilize a ferramenta BitLocker To Go, integrada no Windows, para cifrar
discos amoviveis (USB, HDD externos, cartdes SD, etc.);

» O BitLocker utiliza algoritmos de encripta¢do robustos, que garantem a
protecdo total do conteudo.

Como fazer:

* Ligue o dispositivo amovivel ao computador;

* No Explorador de Ficheiros em Este PC, clique com o botdo direito do
rato sobre a unidade (amovivel) e selecione “Ativar BitLocker”;

* Escolha o método de desbloqueio:

o “Utlizar uma palavra-passe para desbloquear a unidade” e intro-
duza uma palavra-passe forte;

o “Utilizar o meu smart card para desbloquear a unidade”, ¢ in-
troduza o smart card e respetivo PIN (recomendado para magis-
trados e oficiais de justica que possuam cartao profissional com
certificado digital).

* Guarde a chave de recuperagao num local seguro;

* Selecione a opgao “Encriptar apenas o espago em disco utilizado” para
maior rapidez, ou “Encriptar a unidade completa” para protegao total;

* Escolha o modo de encriptagdo compativel com outros dispositivos, caso
pretenda utilizar o disco em diferentes versdes do Windows;

* Confirme e inicie a encriptagao. O processo pode demorar alguns minu-
tos, consoante a capacidade da unidade.

Estas medidas asseguram que a informacdo armazenada em dispositivos
amovivelis permanece protegida, mesmo que o suporte fisico seja perdido ou
acedido indevidamente.

* Recomendacio sobre o uso de smart card para

encriptar

O uso do smart card para desbloquear unidades BitLocker garan-
te autenticacao multifator (cartao fisico + PIN).

As chaves privadas permanecem armazenadas de forma segura
no chip, impossibilitando cépia ou extragao.

Esta opcao é recomendada em ambientes de trabalho judicial
por oferecer maior protegao e conformidade com as politicas

mnstitucionais de seguranca.
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