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Editorial

o contexto da celebragao dos 50 anos da Constitui¢ao da Republica Portuguesa, a

5.% edi¢@o desta newsletter ¢ especialmente dedicada a consagrac¢ao constitucional
do direito a protecao de dados pessoais. Em 1976, Portugal foi pioneiro e elevou a direito
fundamental a prote¢ao de dados pessoais face a utiliza¢do da informatica. Aproveita-se
assim a ocasido comemorativa para revisitar meio século de historia e trazer o artigo 35.°
para primeiro plano, espreitando o debate parlamentar, na especialidade, na Assembleia
Constituinte ¢ acompanhando a evolugao do texto constitucional ao longo do tempo.
Destaque também nesta edigao para as recomendacoes aprovadas pelo CSM quanto ao uso
de inteligéncia artificial pelos juizes no exercicio da funcao jurisdicional, nas quais a protecao
de dados assume papel importante.
Ainda em modo festivo, assinalam-se os 10 anos do RGPD e da Diretiva relativa aos
tratamentos de dados para fins de prevencao e investigacao criminal e repressao de
infragoes penais, e sauda-se a criagao da maior area do mundo para fluxos seguros de dados
transfronteiras entre a UE e o Brasil.
Prossegue-se nesta edi¢ao a rubrica “Feito por Humanos”, que aborda a interessante historia
do primeiro chatbot — de ler ¢ procurar por mais.
Para manter as Boas & Praticas, ndo podiam faltar as ja habituais dicas de ciberseguranga
para que os utilizadores contribuam, com simples gestos diarios, para a protegao de todos.
Por tltimo, esta newsletter desvenda um pouco do que esta para acontecer naquele que sera
certamente o maior evento internacional do ano em Portugal sobre tecnologia e tribunais:
Judiciary Tech Summit 26, 18-20 novembro, Pavilhdo de Portugal, Lisboa. Reserve ja na sua
agenda.

Boa leitura!
Clara Guerra
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Constituigao da Republica Portugue-

sa consagra, desde 1976, o direito
fundamental a protec@o de dados pessoais.
Portugal foi pioneiro no mundo a conce-
der dignidade constitucional a protecao de
dados, numa década em que surgem na
Europa as primeiras leis a regular o tra-
tamento automatizado de dados pessoais.
Sob a epigrafe “Utilizacdo da Informau-
ca”, o artigo 35.° da lei fundamental reco-
nhecia, em trés nimeros, o direito de aces-
so e de retificagdo, a proibicao de uso da
informatica para tratar dados referentes
a convicgoes politicas, fé religiosa ou vida
privada e a proibigao da atribuigdo de um
namero tnico aos cidadaos.
O artigo sofreu alteragdoes com as revi-
soes constitucionais de 1982, de 1989 e
de 1997, esta tltima ja para acomodar as
normas comunitarias da Diretiva de Pro-
tecao de Dados de 95, que previam a ex-
tensao da protecdo aos dados manuais e a
existéncia de uma autoridade nacional de
controlo independente.
Apesar de a protecao de dados ser um di-
reito fundamental, a primeira lei a regular
o regime de protegdo de dados so viria a
ser aprovada quinze anos depois, em 1991,
através da Lei n.° 10/91, de 29 de abril —
Lei de Protecao de Dados Pessoais face a

Informatica.

Na verdade, foram feitas duas revisoes ao

texto constitucional na auséncia de uma lei
a concretizar aquele direito fundamental e
a aportar experiéncia concreta de aplica-
cao.

No entanto, a década de 90 do século XX
veio a ser prodiga na producdo legislativa
nacional em matéria de protecao de dados,
cumprindo-se o quadro constitucional e
concretizando-se na ordem juridica inter-
na as normas da Convencao 108 do Con-
selho da Europa e da Diretiva de Protegao
de Dados da Comunidade Europeia. Em
1994, era criada a autoridade nacional de
controlo, a época designada por Comissdao
Nacional de Protecao de Dados Pessoais
Informatizados.
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Direito fundamental
a protecao de dados
tem meio século
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Entretanto, com o Tratado de Lisboa, a
protecao de dados pessoais passou a ser,
desde 2009, também um direito fundamen-
tal da Unido, consagrado no artigo 8.° da
Carta dos Direitos Fundamentais.

Portugal foi, de facto, inovador neste domi-
nio, certamente pelo contexto histérico na-
cional e pela consciéncia do potencial uso
da informatica contra os cidadaos, mas si-
multaneamente acompanhando os primei-
ros passos que eram dados em alguns paises
europeus e antecipando-se aos instrumen-
tos internacionais nesta matéria: as Orien-
tacoes da OCDE, em 1980, e a Convencao
108 do Conselho da Europa, em 1981.

Ao longo destes 50 anos, a epigrafe do arti-
go 35.° manteve-se, assim como a proibicao
de atribui¢dao de um ntiimero tnico aos cida-
daos, embora o texto constitucional tenha

sido reforcado no seu todo. M
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Oartigo 35.° da CRP teve origem no
projeto de Constitui¢do apresentado
a Assembleia Constituinte, em julho de
1975, pelo Partido Socialista (PS), que foi o
unico partido a propor a inclusao de nor-
ma constitucional que defendesse o direito
a protecao de dados no contexto da utiliza-
¢ao da informatica.

Assim, no Titulo II daquele projeto, que
acolhia os Direitos, liberdades e garantias
fundamentais do cidaddo, constava um
artigo 17.°, que garantia o direito a todos
os cidadaos de «tomar conhecimento» dos
seus dados pessoals que constassem de «or-
denadores informaticos» e dos fins a que se
destinavam tais informagdes, bem como o
direito a retificacao dos «dados errados» e
«a eliminagao dos que violem a intimidade
da sua vida privada».

Nesta proposta inicial ja se consagrava que
a informatica nao podia ser usada «como
registo de dados respeitantes a convicgoes
politicas, fé religiosa e vida privada». Por
altimo, num n.” 3, estabelecia-se a proi-
bicdo de «atribuicao de um numero Uni-
co aos cidaddos em substituicdo do nome
para fins repressivos ou de identificacao».

Apoés estas normas terem descido a dis-
cussdo na especialidade, na Comissao dos
Direitos e Deveres Fundamentais, estava
aprazada para o dia 28 de agosto de 1975
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‘2. A
&1sto de dados
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a votagao do parecer da Comissao, no qual
a matéria relativa a protecao de dados ti-
nha sido renumerada para o artigo 22.°.
No entanto, a Mesa da Comissdao parla-
mentar comunica que tem uma proposta
de substituicdo de todo o artigo do PS, que
¢ lida pela deputada socialista Emilia Melo.
Esta nova proposta continha alteragdes aos
trés primeiros nameros e aditava um n.” 4,
onde se propunha que fosse criada por lei
uma Comissao de Inspecao de Informatica
para defesa dos cidadaos contra a utiliza-
¢do abusiva da informatica, cujas func¢oes
seriam definidas posteriormente pela As-
sembleia Legislativa Popular.

A deputada Emilia Melo era licenciada
em Ciéncias Matematicas e desempenhou
fungdes profissionais como analista de sis-
temas, o que lhe dava naturalmente uma
perspetiva mais proxima das potenciais
utilizacGes da informatica. Dai talvez que
o PS tenha apresentado alteragoes ao seu
proprio projeto.

Uma vez que os grupos parlamentares ti-
nham recebido copias desta proposta de
substitui¢ao, a votac¢ao do artigo prossegue
numero a namero, a pedido do deputado
do Partido Comunista Portugués (PCP) Vi-
tal Moreira.
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ARTIGO 17.°

.como o direijto
a eliminacio dos
a privada.

Ser usada como re.
nviceoes politicas, fé

oulcao de um numero aos cida-
nome para fing repressivos ou

Os nimeros | e 2 do artigo s3o votados
por unanimidade. O n.” 3, que consagra a
proibicao de atribui¢ao de um nimero na-
cional tnico aos cidadaos, ¢ objeto de um
pedido de esclarecimento por parte do de-
putado Vital Moreira: E apenas para pedir um
esclarecimento aos autores da proposta de alleragao,
neste sentido: Em primeiro lugar, qual é a diferenga
entre esta nova redagdo; em segundo lugay, quais
as razdes que motwaram a alleragdo; em lerceiro
lugay; se esta redagdo tem algo a ver ou lem alguma
relevdncia para a prdtica, que hoje creio ser comum,
de atribuir permanentemente o mesmo niimero aos
bilhetes de identidade dos cidadaos. Os autores da
proposta desculpardo as perguntas de leigo nesta
matéria.

Ao que a deputada Emilia Melo responde:
Nao temos nada que desculpar. E natural que ago-
ra sejamos nds, iformdticos, a magay, quando os
advogados jd nos magaram tanto tempo.

No diario da Assembleia Constituinte n.”
38, pagina 1059, foram registados ‘risos’.
A deputada proponente explicou: a ideia de
ndmero nacional significa um nimero tinico que
identifica o cidaddo, que acompanha o cidaddo des-
de que nasce até a morte. (...), hd efetivamente te-
ses, e que me parecem com fundamento, para rejeitar
a criagdo desse niimero, pelo menos enquanto ndo
Jorem conseguidas condigdes de um controle perfer-
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lamente claro sobre ele. Porque leva a uma cerla
radiografia da vida privada dos cidaddos (...) E
nesse sentido e ndo no sentido de niimero de identi-
dade, porque o niimero de identidade é um, o niime-
10 de beneficidrio da previdéncia é outro, o nitmero
da carta de condugao é outro. Evidentemente, todos
esses numeros existem. Mas este niimero nacional
serta um niimero unico.

O n.” 3 do artigo foi entdo aprovado com
1 abstenc¢do. Quanto ao n.° 4, houve um
debate mais alargado. O deputado Vital
Moreira defendeu que era excessivo con-
sagrar constitucionalmente a existéncia
de uma Comissao dando-lhe jd um nome, com
letras grandes e tudo. Prop6s que a redagao
do n.” 4 apenas previsse o seguinte: «4 le
assegurard a defesa dos cidaddos contra a utiliza-
¢do abuswa da informdtica.». Na mesma linha,

pronunciou-se o deputado Luis Catarino,
do Movimento Democratico Portugués
(MDP/CDE), suscitando duvidas sobre a
inclusao na Constituicao de uma comissao
de técnicos.

A deputada Emilia Melo contrapos, defen-
dendo a inclusao no texto constitucional da
criacao de uma Comissao de Inspecao da
Informatica: (...) parece-me aqui que ¢ de poy;
na medida em que os programas que sao corridos
no computador; os registos e a oblengdo desses regis-
los em disco ou noutro suporte magnélico sao coisas
que, efetivamente, s pessoas ligadas a matéria po-
dem interpretar. Portanto, (...) a matéria dela [da
ler] tem de ser interpretada e julgada por pessoas
ligadas a informdtica.

O n.° 4 acabou por ser aprovado, com 16
votos contra e 3 abstengoes. Estava, pois,
aprovado o artigo 22.° com a nova redacao
proposta pelo PS ao seu préprio projeto
inicial.

Mas a discussao parlamentar em torno
do teor do artigo 22.° extravasou para o
exterior. Na sessao do dia 3 de setembro
de 1975, o secretario da Comissao 1&, na
integra, um telegrama da Associacao Por-
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tuguesa de Informatica, relativo ao artigo
22.° ja aprovado na especialidade:

Tendo tido conhecimento jornais intervengdo Depu-
tada Emilia Melo sobre informdtica lamentamos
inclus@o sob forma indicada artigo 22.° Consti-
luigdo sem estudo profundo consequéncias nivel
informdtica nacional e ndo sé que ndo temos co-
nhecimento ter sido efetuado solicitamos sua inter-
vengdo Deputada discuta assunto nivel profissional
intermédio desta Associagdo com  trabalhadores
sector visto discuss@o assunto Assembleia enfermar
desconhecimento informdtica pela Assembleia e pes-
soas em geral reservamos direito Associagdo efetuar
parecer final sobre este assunto e aprovagdo dada
artigo. Presidente diregiio Porto. Presidente diregdo
Lisboa. Associagao Portuguesa Informdtica.

Por fim, na sessao do dia 2 de abril de
1976, dia em que foi aprovada a Consti-
tuicao, é aceite a proposta da Comissao de
Redagao, que prevé a eliminacao do tao
controverso n.” 4 do artigo 22.°, consoli-
dando-se assim o texto constitucional nos
trés primeiros nimeros do renumerado a
final artigo 35.° da Constituicio de
1976, com a epigrafe “Utilizacdo da
informatica”. M

-9) A evolugao do texto constitucional
Artigo 35.° (Utilizacao da informatica)

® @ ) (@ o)

@ O, ® &
1970 1973 1976 1981 1982 |
1" lei de protecao LPD na Suécia 1. Todos os cidadados tém o di- Convencao 108 1. Todos os cidaddos tém o direito de tomar
de dados (LPD), reito de tomar conhecimento conhecimento do que constar de registos in-
Estado de Hesse, do que constar de registos formaticos a seu respeito e do fim a que se
Alemanha mecanograficos a seu respei- destinam as informagoes, podendo exigir a

to e do fim a que se destinam
as informacgoes, podendo exi-
gir a retificacao dos dados e a
sua atualizacao.

. A informatica nao pode ser

usada para tratamento de
dados referentes a convic-
¢Oes politicas, fé religiosa ou
vida privada, salvo quando
se trate do processamento de
dados ndo identificaveis para
fins estatisticos.

.E proibida a atribui¢ao de

um numero nacional Unico
aos cidadaos.
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retificacao dos dados ¢ a sua atualizacao.

2. Sao proibidos o acesso a terceiros a ficheiros
com dados pessoais e a respetiva interconexao,
bem como os fluxos de dados transfronteiras,
salvo em casos excecionais previstos na lei.

3. A informatica nao pode ser usada para trata-
mento de dados referentes a convicgoes filoso-
ficas ou politicas, filiagdo partidaria ou sindi-
cal, fé religiosa ou vida privada, salvo quando
se trate do processamento de dados estatisticos
nao individualmente identificaveis.

4. A lei define o conceito de dados pessoais para
efeitos de registo informatico.

5. E proibida a atribui¢ao de um nimero nacio-
nal Gnico aos cidadaos.
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A evolugao do texto constitucional
Artigo 35.° (Utilizagao da informatica)

® @ ®

1989 1991 1994 1995
1. Todos os cidadaos tém o direito de tomar co- Lein.” 10/91 Estabelecimento  Diretiva
nhecimento dos dados constantes de ficheiros da CNPDPI 95/46/CL

ou registos informaticos a seu respeito e do fim
a que se destinam, podendo exigir a sua retifi-
cacao e atualizagdo, sem prejuizo do disposto
na lei sobre segredo de Estado e segredo de
justiga.

2. E proibido o acesso a ficheiros e registos infor-
maticos para conhecimento de dados pessoais
relativos a terceiros e respetiva interconexao,
salvo em casos excecionais previstos na lei.

3. A informatica ndo pode ser usada para trata-
mento de dados referentes a convicgoes filoso-
ficas ou politicas, filiagdo partidaria ou sindi-
cal, fé religiosa ou vida privada, salvo quando
se trate do processamento de dados estatisticos
nao individualmente identificaveis.

4. A lei define o conceito de dados pessoais para
efeitos de registo informatico, bem como de
bases e bancos de dados e respetivas condi¢oes
de acesso, constituigao e utilizagio por entida-
des publicas e privadas.

. E proibida a atribui¢do de um niimero nacio-
nal Gnico aos cidadaos.

6. A lei define o regime aplicavel aos fluxos de
dados transfronteiras, estabelecendo formas
adequadas de protecao de dados pessoais e de
outros cuja salvaguarda se justifique por ra-
zOes de interesse nacional.

o

C . .
C ©® ©®
2016 2009 1998 1997
Novo regime Carta Lein.” 67/98 1. Todos os cidadaos tém o direito de acesso aos dados
de protecao dos Direitos informatizados que lhes digam respeito, podendo exigir
de dados da UE Fundamentais da UE a sua retificagio e atualizagdo, e o direito de conhecer a

finalidade a que se destinam, nos termos da lei.

2. A let define o conceito de dados pessoais, bem como as
condigbes aplicaveis ao seu tratamento automatizado,
conexao, transmissao e utilizagio, e garante a sua prote-
¢ao, designadamente através de entidade administrativa
independente.

3. A informatica nao pode ser usada para tratamento de
dados referentes a convicgoes filoséficas ou politicas, fi-
liagdo partidaria ou sindical, fé religiosa, vida privada e
origem étnica, salvo mediante consentimento expresso
do titular, autorizagao prevista por lei com garantias de
nao discriminacio ou para processamento de dados es-
tatisticos nao individualmente identificaveis.

4. I proibido o acesso a dados pessoais de terceiros, salvo
em casos excecionais.

5. E proibida a atribui¢ao de um ntimero nacional tnico
aos cidadaos.

6. A todos ¢ garantido o livre acesso as redes informaticas
de uso publico, definindo a lei o regime aplicavel aos
fluxos de dados transfronteiras e formas adequadas de
protecao de dados pessoais e de outros cuja salvaguarda
se justifique por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais go-
zam de protecdo idéntica a prevista nos nimeros ante-
riores, nos termos da lei.

© arquivo DN
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recomendacoes

CSM aprovou, no Plenério de 8 de

abril de 2026, um conjunto de reco-
mendagdes para o uso de inteligéncia ar-
tificial por juizes dos tribunais judiciais no
exercicio da atividade jurisdicional, com
vista a uma utilizagdo responsavel destas
ferramentas tecnologicas na atividade ju-
dicial.
Atendendo a que o uso de inteligéncia arti-
ficial por uma autoridade judiciaria é clas-
sificado como de risco elevado, de acordo
com o Regulamento de Inteligéncia Artifi-
cial, a sua utilizagao pelos juizes deve obe-
decer a um decélogo de principios: princi-
pio do controlo humano eficaz; principio
da ndo substitui¢ao dos juizes; principio da
responsabilidade judicial; principio da in-
dependéncia judicial; principio do respeito
pelos direitos fundamentais; principios da
confidencialidade e da seguranga; princi-
pio da prevencdo dos vieses algoritmicos;
principios da proporcionalidade e da uti-
lizagdo limitada; principio da formacao e
capacitacdo; principio da transparéncia

Livre fluxo de dados
entre UE e Brasil

(cf. artigo 3.° das recomendagdes).

A protegao de dados pessoais assume um
papel de relevo nestas recomendagdes (cf.
artigo 9.°), estabelecendo-se que, no exer-
cicio da sua atividade judicial, os juizes de-
vem utilizar sistemas de IA em plena con-
formidade com a legislacao de protecao de
dados, devendo ser garantidos os principios
aplicaveis aos tratamentos, reconhecidos no
artigo 5.” do RGPD.

O documento alerta para o facto de a even-
tual utilizacao de elementos processuais,
nao anonimizados, em sistemas de inte-
ligéncia artificial abertos, poder compro-
meter os dados pessoais dos intervenientes
processuais, pelo que os juizes ndo podem,
em caso algum, fornecer ou utilizar dados
judiciais nestes sistemas de IA, devendo
qualquer elemento processual estar devida-
mente anonimizado (cf. n.%s 3 e 4 do artigo
8.%).

Nesse contexto, o GSM estabelece que s6
devem ser usados os sistemas disponibiliza-
dos pelo sistema de informagao de suporte

A Comissao Europeia adotou a Decisao de
Execucao (UE) da Comissao 2026/179, de
26 de janeiro de 2026, ao abrigo do arti-
go 45.° do RGPD, reconhecendo o Brasil
como um pais terceiro que oferece um ni-
vel adequado de protecao de dados, o que
permite a transferéncia livre de dados da
UE, Islandia, Liechtenstein e Noruega
para o Brasil. Em contrapartida, o Brasil
aprovou decisdo equivalente, a Resolucao
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a atividade dos tribunais, desde que previa-
mente validados pelo CSM, ou diretamen-
te fornecidos pelo CSM.

Os sistemas de TA utilizados pelos juizes
no exercicio da sua atividade jurisdicio-
nal devem incorporar medidas técnicas e
organizativas adequadas que garantam a
seguranga dos dados tratados, a prevengao
do acesso nao autorizado, a rastreabilida-
de das operagbes e a impossibilidade de
reutilizacdo dos dados para fins diferentes
daqueles para os quais foram tratados (cf.
n.” 5 do artigo 9.°).

As recomendacoes foram elaboradas pelo
Grupo de Acompanhamento da Inteli-
géncia Artificial (GAIA) do GSM, no qual
também participa a Encarregada da prote-
¢ao de dados. ™

Recomendagées no uso

de inteligéncia artificial,
CSM, 8/4/2026

32 de 26 de janeiro de 2026, consideran-
do a UE como um destino seguro para a
transferéncia de dados pessoais. Com este
acordo mutuo, que confirma que os respe-
tivos niveis de protegdo sao comparaveis,
criou-se a maior area do mundo para fluxos
seguros de dados transfronteiras, constitui-
da pelo Brasil e pelos 29 paises do Espaco
Econémico Europeu, abrangendo mais de
670 milhdes de pessoas. M
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A palavra

ELIZA

Primeiro chatbot do mundo, criado por Jo-
seph Weizenbaum, no MIT, em 1966. Fo1
um programa pioneiro de processamento
em linguagem natural que surpreendeu
toda a gente pela sua capacidade de mi-
mar uma conversa humana, apesar de nao
ter uma efetiva compreensdo das palavras
que processava. ELIZA foi concebido para
simular uma conversa com um psicotera-
peuta ‘rogeriano’, através de simples cor-
respondéncia de padrdes e de regras pré-
-definidas para gerar respostas as questoes
dos utilizadores, que, ao dialogarem com
o ELIZA, sentiam estar genuinamente a
conversar com uma pessoa que entendia
as suas emocoes e preocupagoes. Apesar
de os utilizadores saberem que estavam
a relacionar-se com uma maquina, ainda
assim reportavam sentir-se compreendidos
e apoiados pelo ELIZA. Uma ilusao de
empatia. Este fenémeno, conhecido como
o ‘efeito ELIZA, revelou bastante sobre
a psicologia humana e a nossa tendéncia
para antropomorfizar as maquinas, atri-
buindo-lhes qualidades humanas que elas
nao tém. Apesar da sua simplicidade, o
impacto real do ELIZA na IA e na com-
putacdo foi profundo, pois demonstrou
que as maquinas podem dialogar com os
humanos, o que abriu caminho para o de-
senvolvimento dos chatbots modernos e dos
assistentes virtuais com quem interagimos
nos dias de hoje.

(Disponivel em https://liacademy.co.uk/the-story-of-
-cliza-the-ai-that-fooled-the-world/)

Artigo de Joseph Weizenbaum,
‘Computational Linguistics’, 1966
ELIZA como uma histéria do presente,

2019
Sobre os perigos dos papagaios
estocasticos, 2021

k,
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Realiza-se entre os dias 18 ¢ 20 de no-
vembro de 2026, no Pavilhao de Portugal,
em Lisboa, a Judiciary Tech Summit, um
evento internacional dedicado a utilizacao
da tecnologia nos sistemas de justica, na
sua vertente de aplicagdo pratica ao traba-
lho dos tribunais. Ao longo dos trés dias,
sera possivel conhecer experiéncias con-

cretas, solu¢oes em desenvolvimento e pro-

Judiciary Tech Summit
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jetos ja concretizados nesta area. A cimei-
ra contara com a participacao de figuras
reconhecidas no panorama internacional
¢ provenientes de diferentes continentes
para partilhar as inovac¢des mais recentes
no dominio da tecnologia aplicada ao ju-
diciario, a par de estimulantes debates em
jeito de tertalia, masterclasses, e uma feira
tecnoldgica para que as empresas possam
mostrar os seus projetos ¢ as suas solugoes
tecnologicas mais recentes. Estdo ainda
previstas outras atividades de relevo que
serao divulgadas brevemente.

A primeira edigao da Judiciary Tech Sum-
mit tem um significado especial por se
realizar no ano em que o CGSM celebra
os seus 50 anos. Este evento é organizado
pelo CSM em conjunto com a Faculdade
de Direito de Lisboa (FDUL), o Al Inno-
vation Lab by FDUL e o Centro Nacional
de Inovagao Juridica.

Nao se esqueca, save the date! ™

10 anos de novo regime

de protecao de dados

Assinalou-se no dia 27 de abril de 2026
uma década sobre a publicagao do Re-
gulamento (UE) 2016/679 (RGPD) e
da Diretiva (UE) 20167680, relativa ao
tratamento de dados pelas autoridades
competentes para a investigagdo e re-
pressao de infragdoes penais. Estes dois
instrumentos juridicos constituem o novo
quadro legal em matéria de protegao de
dados pessoais na UL, revogando, respe-
tivamente a Diretiva de Prote¢ao de Da-
dos e a Decisdo-Quadro 2008/977/JAl
do Conselho.

Enquanto a diretiva careceu de transpo-
sicao pelos Estados-Membros, o regula-
mento ¢ diretamente aplicavel em todos
os Estados-Membros da Unido e ¢ exten-
sivel aos restantes paises do Espago Eco-

némico Europeu (EEE).

O RGPD entrou em aplicacao no dia 25
de maio de 2018, ou seja, ha precisamen-
te oito anos. O periodo de dois anos entre
a entrada em vigor e a sua aplicagao deu
tempo aos Estados-Membros para reali-
zarem os ajustes legislativos necessarios a
execu¢ao do regulamento e permitiu as
organizagdes publicas e privadas prepa-
rarem-se para a transi¢io para o novo
regime juridico de protecao de dados
pessoais.

Em Portugal, o quadro legal foi comple-
tado pela Lei n.” 58/2019, de 8 de agos-
to, que da execugao ao RGPD e pela Lei
n.” 59/2019, de 8 de agosto, que trans-
poe para o direito interno a Diretiva (UE)
2016/680. =
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https://dl.acm.org/doi/epdf/10.1145/365153.365168
https://www.researchgate.net/publication/323320484_The_computational_therapeutic_exploring_Weizenbaum's_ELIZA_as_a_history_of_the_present
https://dl.acm.org/doi/epdf/10.1145/3442188.3445922
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. humanos

O numero

73

Percentagem de individuos em Portugal
que afirma utilizar dispositivos IoT (Inter-
net of Things) conectados a Internet. A
proliferacao de dispositivos deste tipo levou
a um aumento do nimero de vulnerabili-
dades, que sao frequentemente exploradas

para fins maliciosos.

(Relatério Ciberseguranca em Portugal, 7
abril 2026)

edi¢ao,

Novo
membro na equipa
do SPD

O Servigo da Protecao de Dados (SPD) do
CSM tem um novo membro na sua equipa
desde abril deste ano. E a técnica superior
Luisa Pedroso Macedo, que veio preencher
o lugar deixado vago pela colega Marcia
Faro, a quem desejamos os maiores suces-
sos na sua nova aventura profissional. Re-
composta a equipa, o SPD continua a todo
o vapor a desempenhar as suas func¢ées na
garantia dos direitos dos titulares e para
assegurar a conformidade dos tratamen-
tos de dados pessoais efetuados pelo CSM
com o quadro legal aplicavel de protecao

de dados. @
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Boas & Pratlcas

Constituigao protege os cidadaos quanto ao tratamento dos seus dados pessoais. Mas

os cidadaos, enquanto utilizadores de sistemas e aplicagdes informaticas, também
desempenham um papel muito importante na defesa dos dados pessoais, seja em contexto
profissional, seja em contexto privado. Alcancar uma protegao eficaz passa muitas vezes por
gestos simples, como bloquear o ecra ou aplicar politicas de conservacao para evitar que a
informacao seja armazenada durante mais tempo do que o necessario.
Aqui ficam algumas dicas praticas para o dia-a-dia.
Pequenos gestos, grandes protecoes!

Levantou-se? Bloqueou.

Basta uma auséncia de poucos segundos para que informacao pessoal ou processual,
contendo dados pessoais, ¢ por vezes de natureza confidencial, fique exposta a quem passa.
Um ecra desbloqueado pode revelar, designadamente, conteudo de e-mails, documentos,
identificacdo de terceiros, acessos a outras plataformas.

Porqueé?

* A exposicdo visual também pode comprometer dados pessoais;

* Em gabinetes partilhados, salas de audiéncia, balcGes ou outros espacos comuns,
as pessoas em redor podem ver informacao que nao lhes é destinada;

* Terceiros podem facilmente realizar operagdes no seu computador, logo em seu
nome;

* Bloquear o computador ¢ uma medida simples, rapida e eficaz que ajuda a
prevenir acessos indevidos, mesmo que acidentais.

O que deve fazer:
» Sempre que se ausentar, bloqueie o computador;
* Feche documentos sensiveis quando deixar de os utilizar;
* Evite deixar plataformas abertas sem necessidade;
¢ Tenha especial cuidado em salas partilhadas, atendimento ao puablico e

videoconferéncias.

Como fazer:

No Windows, pressione: FH 4% Windows + L

O computador fica imediatamente bloqueado, mantendo a sessdo aberta, mas impedindo o
acesso por terceiros. Duas teclas e ja esta!

PROTEGAO DE DADOS_CSM
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Glossariode AaZ

Dominio de topo

‘ E um dos componentes dos enderecos de
Internet, o que aparece em ultimo lugar, e
corresponde a um dominio de primeiro ni-
vel (em inglés, usada a sigla TLD — Top-Le-
vel Domain) na hierarquia do sistema de
nomes de dominio (DNS — Domain Name
System). Ha duas grandes classes de domi-
nios de topo: TLD genéricos, com mais de
duas letras (por exemplo: .org, .com, .net,
.edu) e TLD de codigo de pais, com apenas
duas letras (por exemplo: .pt, .uk, .br, .mz).
A Autoridade para a Atribui¢ao de Nume-
ros na Internet (IANA) mantém uma lista
de todos os dominios de topo validos.

[fonte: www.icann.org]

Encriptagao

Utlizacao de uma cifra na conversao de
uma mensagem original numa mensagem
nao inteligivel (criptograma), que ndo per-
mita a sua leitura por pessoas nao autori-
zadas. Sinonimo de cifragem. Nao deve ser
confundido com “codificacao”, que tem
um significado diferente.

[fonte: www.apdsi.pt]

Firewall

Uma firewall é um sistema de seguranga
de rede de computadores que restringe o
trafego da Internet para, de ou em uma
rede privada. Esse software ou unidade de
hardware-software dedicada funciona blo-
queando ou permitindo a entrada de pa-
cotes de dados de forma seletiva. E uma
ferramenta de seguranca, que atua
como um filtro, analisando o trafego de
rede e separando o confiavel do ndo
confiavel.

[fonte: www.kasperski.com.br]
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Retencdo nao é esquecimento:
é organizagao com prazo

Nem todos os e-mails devem ser guardados para sempre. Também nem todos devem
ser logo apagados. Entre estes dois extremos existem prazos de conservacao, que podem
resultar da legislacdo de protecdo de dados, relacionados com a finalidade para a qual
os dados foram recolhidos, de normas arquivisticas, de outra legislacao especifica ou de
politicas internas da organizagao.

No Outlook, esta gestao pode surgir de duas formas diferentes: através de politicas de
retencdo, definidas e configuradas pela organizagao, ou através de funcionalidades de
arquivo automatico, quando disponiveis na versao do Outlook utilizada.

Pode ser o utilizador a definir para os scus emails quanto tempo vai conservar as
mensagens e os dados pessoais delas constantes. Diferentes prazos podem ser aplicados a
pastas ou a mensagens especificas, conforme as op¢oes disponibilizadas.

Porqué?
* Evita guardar dados pessoais por mais tempo do que o necessario;
* Ajuda a cumprir regras legais, arquivisticas ou institucionais;
* Reduz a acumulagdo de mensagens antigas nas caixas de correio;
* Permite tratar de forma diferente mensagens que exigem conservagao
especifica.

Como fazer:
No novo Outlook:
* Aplicar politica a uma pasta: Botdo direito do rato sobre a pasta =
Atribuir politica = escolher politica disponivel;
* Aplicar politica a uma mensagem: Botao direito do rato sobre a
mensagem - Acoes Avangadas = Atribuir politica = escolher politica
disponivel.

No Outlook Classico:
* Aplicar politica a uma pasta: Botdo direito do rato sobre a pasta =
Propriedades... = separador Politica = escolher politica disponivel;
¢ Aplicar politica a uma mensagem: Botao direito do rato sobre a
mensagem = Atribuir politica = escolher politica disponivel.

Nota: As politicas disponiveis sdo definidas pela organizagao. O utilizador pode escolher entre as
opgdes existentes, mas normalmente nao cria politicas novas.
Quando disponivel no Outlook classico, o “Arquivar Automaticamente” pode mover ou
eliminar mensagens antigas.
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